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Definicijas, akronimi un saisinajumi

ADDIE Analyze, Design, Develop, Implement, and Evaluate (Analizét,
projektét, attistit, ieviest un izvértét)

CC-RSG Cybersecurity Curricula Recommendations for Smart Grid
(Kiberdro$ibas macibu programmu ieteikumi viedtikliem)

Cl Critical Infrastructure (Kritiska infrastruktdra)

CPS Cyber-physical Systems (Kiberfiziskas sistémas)

DEVS Discrete Event System Specification (Diskrétas notikumu sistémas
specifikacija)

HIL Hardware in the Loop (Aparatira cilpa)

ICS Industrial Control Systems (Industrialas vadibas sistémas)

ID Instructional Design (Macibu dizains)

10 Intellectual Output (Intelektualais rezultats)

MOOC Massive Open Online Course (PlaSs atvértais tieSsaistes kurss)

RCP Rapid Control Prototyping (Atras kontroles prototipé$ana)

RT Real-time (Reallaika)

SCADA Supervisory Control and Data Acquisition (Uzraudzibas kontrole un datu
iegdsana)

SIL Software in the Loop (Programmatira cilpa)

SPSP Smart Power Security Professional

UML Unified Modeling Language (Vienota modeléSanas valoda)

WP Work Package (Darba kopa)



1. levads

Pédgja laika energétikas sektora ir notikuSas batiskas parmainas, kas novedusas pie viedtiklu
koncepcijas raSanas. Viedtikls attiecas uz elektrotiklu, kas integré visu lietotaju, tostarp
raditaju, patérétdju un abu, darbibas un uzvedibu ar mérki efektivi nodrosinat ilgtspéjigu,
ekonomisku un droSu elektribas padevi. Viedtiklu kiberdroSiba ir kluvusi par kritisku problému,
kura ir jarisina pieaugo8as uzbrukuma virsmas un saistito [1dzek]|u kritiskuma dé|. Kiberdrosiba
ir viena no svarigakajam digitalajam spéjam, ko Eiropas Savieniba vélas sasniegt. Ta ietver
vairakus aspektus, pieméram, rikus, politikas, droSibas koncepcijas, droSibas pasakumus,
vadlinijas, riska parvaldibas metodes, darbibas, apmacibu, labako praksi, garantijas un
tehnologijas, ko var izmantot, lai aizsargatu organizaciju un lietotaja Tpasumus un kibervidi.
Neskatoties uz to, ka ir pieejami daudzi dazadu nodroSinataju riki un programmatiras
pakotnes, kas nodroSina droSibas vajadzibas un tikla noturibu, kiberdroSiba joprojam ir svariga
probléma.

Kiberdrosibas macibu programmu ieteikumi viedtikliem (CC-RSG) ir projekts, kas iedzilinajas
viedtiklu kiberdroSibas probléma, izmantojot aptaujas, recenzijas un seminarus. Pétijjuma
rezultata ir izdartti talak minétie secinajumi.

1. Pasreiz€ja pieeja kiberdrosibas jautdjumu risinaSanai viedtiklos ir nepietiekama.

2. Viedtiklu joma trikst kiberdroSibas specialistu, jo trikst izglitibas programmu, kas
praktiski aptver So specifisko jomu.

3. Esosie izghtibas piedavajumi neatbilst Smart Power Security Professional (SPSP)
prasibam.

4. Trokst realu scenariju un saistibas ar industriju.

Svariga nepiecieSamiba ir nodroSinat izglttibas iespéjas, kas var uzlabot prasmes un novérst
iepriek8 minétas nepilnibas, jo Tpasi nemot véra iepriekS€jos parskatus, kuros uzsverts, ka
vismaz 50 % kiberdros$ibas incidentu izraisa cilvéku klidas. Lai risinatu o problému, CC-RSG
projekts censas palidzét augstakas izglitibas iestadém integrét ar viedtiklu kiberdroSibu
saistitus macibu rezultatus savas macibu programmas. Saja parskata ir sniegts kursa izklasts,
kas tika izstradats, lai risinatu So problému.

Saja parskata ir sniegti 1si CC-RSG projekta 3. darba kopas (WP) “Projekté$ana, izstrade un
pilotédana” — Intelektualais rezultats (10) 3 — rezultati. Tadéjadi parskats ir balstits uz
iepriek8&jo parskatu un 10 rezultatiem, lai nodroSinatu pladu atvérto tieSsaistes kursu (MOOC)
reallaika fiziskas kiberdroSibas sisttmam. Kursa mérkis ir novérst atklatds nepilnibas
kiberfizikalajas sistemas (CPS), ka arT attistit prasmes reéllaika simulacijas sistémas, kuras tiek
izmantotas atrgaitas simulacijam, kritiskas infrastruktaras (Cl) testéSanai, un drosibas darbibu
un funkciju izvértéSanai. Lai izstradatu kursu, ir izpétitas un parbauditas dazadas pieejas, lai
atrastu vispiemérotakads metodes, kas kalpo kursa izveides mérkim un izcelto prasmju
nepilntbu novérdanai. Tadél kursa ir jaizmanto Sadas pieejas: apgriezta macianas, simulacijas
un virtualas un attalinatas laboratorijas. Sis pieejas tika rapigi atlasitas, pamatojoties uz to
spéjam nodroSinat mijiedarbibas Iidzeklus, attistit analitiskds un problému risinaSanas
prasmes, ka ar1 veicinat praktiskas prasmes.

103 kursa parskata galvenie ieguldijumi ir:

1. Sniegt teorétisku pamatinformaciju par reallaika simulacijas sistemam.

2. Veidot praktiskas prasmes izmantot reallaika simulaciju.

3. leviest un izmantot pielietoSanas gadijumus, scenarijus un treninu un apmacibu
uzdevumus.



103 kursa parskata “Reallaika fiziskas kiberdroSibas plass atvértais tieSsaistes kurss MOOC —
skolotaja rokasgramata” ir apskatitas teorétiskas un pamatzinasanas, radot spécigu pamatu un
sniedzot svarigakas zinasanas par viedtikliem, viedtiklu komunikacijas protokoliem un viedtiklu
kiberdroSibu. Turklat TpaSa uzmaniba ir pievérsta reallaika simulacijas sistemam, jo tas ir
atzitas par vienu no niSas llderiem un efektivakajiem instrumentiem kritiskas infrastruktdras un
viedtiklu eksperimentéSanai, testédanai un apguvei. Attiecigi ir prezentétas daudzas reallaika
simulacijas koncepcijas. Turklat kurss koncentréjas ne tikai uz teorétiskajam zinaSanam, bet
arT apskata nozaré nepiecieSamas praktiskas prasmes. Tadé| tika izveidoti Cetri vingringjumi,
pamatojoties uz izvélétiem industrijas scenarijiem, un tika Tstenoti, izmantojot fizisku reallaika
simulatora sistému.

Visbeidzot, 103 kursa dizaina parskats kalpo ka skolotaja rokasgramata. Tadéjadi, veidojot
kursu, més centamies apkopot visu nepiecieSamo informaciju, lai vispusigi aptvertu viedtiklu
kiberdroSibas tému. Lai izmantotu So parskatu, skolotajiem/instruktoriem ir ieteicams izmantot
Seit pieejamo materialu, veidojot prezentacijas un izdales materialus, ka ari, ta ka uzsvars tiek
likts uz apgriezto macisanos un MOOC, ir ieteicams izveidot ieprieks ierakstitus videoklipus un
automatizétus uzdevumus.

1.1 Mérki

103 galvenais mérkis ir radtt kursu, kas sniedz dalibniekiem zinaSanas, kas nepiecieSamas, lai
uzsaktu darbibu CPS joma, jo Tpasi viedtiklu kiberdrosiba.

1.2 Dokumenta uzbuve

. sadala ir pieejama kursa dizaina metodologija

. sadala ir parskats par izglitibas metodologiju un izmantotajam macibu pieejam
. sadala ir uzskaititi visparigie macibu dizaina (ID) modeli

. sadala ir pieejama kursa dizaina izklasts

. sadala ir pieejams kursa saturs un Tsuma apskatiti temati

¢ NoslédzoSaja 7. sadala ir uzskaititi izmantotie riki

[ ]
o Ok WN

2. Kursa dizaina metodologija

Lai

efektivi izstradatu kursu, tika izmantoti $adi procesi:

Uzsvara likSana uz kursa dizaina nepiecieSamibu
Gadijuma un kursa konteksta noteikSana

Meérku un vélama rezultata noteikSana

Macibu metodologijas un aktivitasu noteikSana
Kursa satura noteikSana

Izvértésanas kritériju izvéle

Noukwh-=

Izstradasana un ievieSana

3. Izglitibas metodologiju parskats

Izglitibas metodologijas nozimi nedrikst novértét par zemu, jo td nosaka veidus, ka tiek
sasniegti un novértéti macibu mérki. Pirmkart, ir pieejamas dazadas izglitibas metodologijas
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un tehnikas atkariba no vélama zinaSanu uzturéSanas limena. Tas ietver uz lekcijam balstitas
macibas, macisanos ar pieredzes giSanu, aktivu macisanos, kooperativu macisanos,
apgrieztu macisSanos, uz vaicajumiem balstitu maciSanos, uz problémam un projektiem balstitu
maciSanos un spélu izmantoSanu, ka noradits talak.

1. Parasta maciSanas metode — uz lekcijam balstita macisanas — paredz, ka pasniedzéjs
nodroSina kursa materialu, veic novértéjumus un uznemas pilnu atbildibu par izglitibas
pieredzi. Tomér §T metode pamata ir pasiva un liela méra balstds uz informacijas
atceré8anos. leklaujot tadas aktivitates ka zvaniSana, diskusijas, macibu kartes un
citus interaktivus elementus, uz lekcijam balstitu maciSanos var parvérst par aktivu un
efektivaku pieeju.

2. MaciSanas no pieredzes ir aktiva pieeja macibam, kas prasa studentiem iesaistities
macibu procesa un macoties attistit pieredzi. No otras puses, aktiva macisanas ir ne
tikai aktivitaSu ieklauSana un lidzdalibas veicinaSana, bet arT visu izglttojamo reakciju
apstrade pirms jaunas informacijas sniegSanas.

3. Kooperativa maciSanas ir uz grupu balstita pieeja, kura dalibnieki sadarbojas, lai
sasniegtu konkrétus meérkus un uznemtos pilnu atbildibu par uzdevuma izpildi.
Apgriezta maciSanas ir misdieniga pieeja, kas lauj apmacamajiem uznemties atbildibu
par savu macisanos, viniem iepriekS nodroSinot izglitojoSus materialus, tadéjadi
nodroSinot dinamiskaku un interaktivaku macibu pieredzi.

4. Uz vaicajumiem balstita maciSanas ir pieeja, kura studenti izmanto tadu pasu praksi
kad profesionali zinatnieki, lai iegltu zindSanas un pieredzi. Uz problémam un
projektiem balstitd maciSanas aktivi iesaista dalibniekus macibu proces3a, izpétot
konkrétu problému vai jautajumu ar meérki rast atbildes vai izstradat risinajumu.

5. Visbeidzot, spélu izmantoSana izmanto spélei lidzigas funkcijas, pieméram, stastu
stastiSanu, limena parsniegSanu un nozimites, lai veicinatu lidzdalibu un padaritu
macibu procesu saisto$aku. lzmantojot 8is dazadas pieejas, pedagogi var radit
efektivaku un saistoSaku macibu vidi saviem studentiem.

Oftrkart, iepriek§ minétas izglitibas metodologijas parasti tiek izmantotas, lai atspogulotu
zinaSanu uzturéSanas lTmeni, ko nosaka kursa mérki un pieejamie resursi. Janem véra, ka, jo
lielaka ir iesaistiS8ands macibu procesa, jo augstaks ir uzturéSanas Iimenis; tomér ir
nepiecieSams art vairak resursu. Talak ir noradits dazaddu macibu aktivitaSu uzturéSanas
[Tmenis:

Parasta metode un lekcijas: 5%

LasiSana un neatkariga macisanas: 10%
Audiovizualas ilustracijas: 20%
Demonstrésana un daléji aktiva daliba: 30%
Planosana, diskusijas un aktiva daliba: 50%
Macisanas darot: 75%

Citu macisana: 90%

NoukswnN =

Veidojot kursu, ir svarigi vispirms definét, kur$ uzturéSanas limenis ir vélams, un tadéjadi
pielagot darba apjomu un resursus, lai tie atbilstu Sim kritérijam.

4. Macibu dizaina modeli

Ta ka 103 ir par kursu dizainu, talak minétie visparigie ID modeli tika izmantoti, lai palidz&tu
definét mérkus, izvéléties aktivitates un kursa materialu.



1. Bldma Taksonomija ir hierarhisks modelis, ko izmanto macibu progresa novértédanai.
Ta ietver dazadus maciSanas limenus, kuru apak$dala ir atceré8anas, bet augsdala —
radiSana. Atkariba no vélama rezultata aktivitates var attiecigi pielagot, lai nodroSinatu,
ka studenti sasniedz savus macibu mérkus.

2. Ganjé Devinu macibu notikumu modelis ir visaptvero§s macibu pasakumu ietvars, kas
janem veéra, lai nodro§inatu efektivu maciSanos. Sie notikumi ietver uzmanibas
piesaistiSanu, mérku pazinoSanu, iepriekS&jo zinasanu atsaukSanu, satura
prezentéSanu, noradijumu sniegSanu, prakses veicinadanu, atgriezeniskas saites
sniegSanu, snieguma novértédanu un saglabasanas un nodoSanas uzlabo3anu.

3. ADDIE modelis ir strukturéts ietvars kursu izstradei un radi$anai, kas sastav no pieciem
posmiem: Analizét, projektét, attistit, ieviest un izvértét. Sis modelis uzsver
nepartrauktas parskatiSanas un uzlabo$anas nozimi visa kursa izstrades procesa.

4. Merila principi nosaka vairdkus principus, kas kopigi efektiviem macibu dizaina
modeliem. Tie ietver uz uzdevumu/problému vérstu dizainu, iepriek$&jo zinaSanu
aktivizéSanu, jaunu zinaSanu demonstréSanu, jaunu zinasanu pielietoSanu un jaunu
zinaSanu integracijas veicinasanu.

5. Dika un Kerija modelis, kas pazistams arT ka Sistému pieejas modelis, ir planoSanas
modelis macibu stundu izstradei. Tas ietver macibu mérku noteikS8anu, macibas
analizes veik8anu, sakuma prasibu noteikSanu, snieguma mérku un testa priekdmetu
noradiSanu, apmacibas stratégijas un materialu izstradi, ka arT veidojoSo un
apkopojo$o novértgjumu veikdanu. Sis modelis nodrosina, ka méacibu stundu plans ir
visaptveross un aptver visus macibas procesa aspektus.

Ir svarigi atzimét, ka, lai gan §is metodologijas nodrosina visaptverosu sistému kursu izstradei
un izveidei, tas ne vienmér var pilntba saskanot ar konkréta kursu piedavajuma specifiskajiem
mérkiem un resursiem. Praksé var bat nepiecieSams veikt noteikto atribltu korekcijas, lai
nodroSinatu, ka kurss atbilst paredzetajiem mérkiem. Sis metodologijas ir paredzétas ka
celvedis, un tas ir japielago, lai tas atbilstu kursa unikalajam vajadzibam un apstakliem.
Galigais mérkis ir izmantot §Is metodologijas, lai studentiem sniegtu efektivu un saistoSu
macibu pieredzi. Lai gan tas nodroSina stabilu pamatu kursu izstradei, tas ir japielago katra
kursa 1paSajam vajadzibam, nemot véra tadus faktorus ka auditorija, priekSmets un pieejamie
resursi.

5. Kursu dizaina izklasts

Balstoties uz kursa izstrades noteiktajiem mérkiem un resursiem, tiek pienemts $ads izklasts:

—_

Macibu mérki: Nosegt zinaSanu trikumus par kiberdroSibu viedtiklu joma.

2. PriekSnoteikumi: Kursam ir jabat pieejamam tikai studentiem un profesionaliem ar
priekSzinaSanam kiberdroSibas un viedtiklu joma.

3. ST kursa prognozétais uzturé$anas Iimenis: 60% Iidz 75%, tiecoties uz aktivam
diskusijam un vienkarsu praksi, veicot uzdevumus.

4. Pienemtas macibu dizaina metodologijas: ADDIE un Dika un Kerija dizina modeli, un
mérkéSana uz treSo limeni — uzturéSanai izmantot Blima Taksonomiju.

5. lIzmantotas pieejas: Galvenokart apgriezta maciS8anas un spélu izmantoSana ar
uzdevumiem, kas veicina kooperativu macisanos.

6. Macibu nodroSinasanas metode: Uzraudzitas ierakstitas sesijas

7. Kiritériji, lai veicinatu uzmanibu un iesaistiS8anos: Bonusa punkti, spélu izmantoSana un
diskusiju forumi.

8. NovértéSana un mériSana: Regulari parbaudes darbi un gala eksamens; vélams

automatizéti pasSvértéjuma.



9. Kursa slodze: 125 Iidz 140 lekciju stundas, uzdevumi un individualu macibu materials.

6. Kursa saturs

Izveidotais kurss ir iedalits tris dalas. Pirma dala apliko viedtiklus, kiberdroSibu un tiklus. Otraja
dala ietverta reallaika simulacija un teorija. Un tre$a dala ir veltita praktisko prasmju veidoSanai,
nodroS$inot uzdevumus uzdevumi un gadijumu scenarijus. Minétas tris dalas ietver septinas
nodalas un Cetrus praktiskus treninuzdevumus. Nakamajas apak3sadalas Tsuma ir izklastiti
katras nodalas galvenie punkti.

6.1 1. dala: Viedtikli, kiberdrosiba un tikli

6.1.1 1. nodala: Viedtiklu sistému pamati

Saja nodala ir apskatiti viedtiklu sisttmu galvenie jédzieni, tostarp: viedtiklu komponenti,
viedtiklu draiveri, galvenie ieguvumi un izaicinajumi, ar kuriem saskaras viedtikla ievieSana un
realizacija, un viedtikla arhitektdras modelis. Nodala turpinas ar viedtiklu tehnologiju ievieSanu
attieciba uz struktdru, funkcionalitati un iesp&jam, resursiem un enerdijas uzglabasanas
sisttmam, mikrotikliem, viedajam apaksstacijam un sakaru protokolu IEC 61850. Talak apldkoti
ar tiklu saistitie izaicindjumi un veiksmes faktori, kuros tiek ieviesti 6 izaicinajumi, kas ietver
biznesa transformaciju, darbibu konvergenci, integrétu sistému pieeju, heterogénas sistémas
sarez§itibu, kiberdros$ibu un visbeidzot privatumu, kam seko galvenie tikla veiksmes faktori.
Visbeidzot, nodalas pédéjas sadalas ir ieklautas globalas iniciativas saistiba ar viedtikliem, jo
1pasi Eiropas tirgad, un viedtiklu nakotne.

6.1.2 2. nodala: KiberdrosSiba un darbibas drosiba viedtiklu sistémas

Saja nodala ir apskatiti tikla droSibas aspekti, tostarp tikla uzlauSana un galvenas uzbrukuma
metodes, uzraudzibas kontroles un datu iegliSanas (SCADA), industridlas vadibas sistémas
(ICS) un viedtikla droStbas modeli, un visbeidzot ir noraditas viedtikla droSibas metodes,
tostarp droSibas kontroles ievieSana, lauka zonu aizsardziba, kontroles zonu aizsardziba,
apkalpoS$anas zonu aizsardziba, stingru robezu noteik$ana un zonu atdaliSana, progresivs tikla
mentorings, datu un lietojumprogrammu aizsardziba un situacijas apzinasanas.

6.1.3 3. nodala: IEC 61850 un IEC 62351
IEC 61850 jau ilgu laiku izmanto ka standartiz&étu protokolu viedtiklu komunikacijai. Saja nodala

ir apskatiti 81 standarta galvenie aspekti un arhitektiira, ka art sniegts ievads papildu droSibas
protokolam IEC 62351, kuru izmanto, lai izveidotu droSibas slani papildus IEC 61850.

6.2 2. dala: Reallaika simulacija, teorija

6.2.1 4. nodala: Simulacijas pamati

Saja nodala aplikoti galvenie koncepcijas saistiba ar simulacijas tehnologijam. Tas ietver
diskrétus, nepartrauktus un hibridus modelus, liela atruma reallaika hibrida simulaciju,
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formalizétu pieeju sadalito sistému projektésanai, modeléSanu, izmantojot diskrétas notikumu
sisttmas specifikacijas (DEVS) un vienotas modeléSanas valodas (UML), ka art rikus
integracijai ar MATLAB un Simulink.

6.2.2 5. nodala: Sistémas dizaina reallaika simulacija
Saja nodala ir apskatiti sistémas dizaina jeédzieni, tostarp progresiva simulacija, aparatira cilpa
(HIL) un programmatdra cilpa (SIL) koncepcijas, validacijas un validétaja riki un visbeidzot atras

kontroles prototipéSanas (RCP) izmantoSanas koncepcija, lai atvieglotu sistémas dizainu un
testéSanu.

6.2.3 6. nodala: Paraléla un sadalita reallaika simulacija

St nodala iepazistina ar testa platformu, kura tiek izmantots DNP3 protokols, un péc tam tiek
uzsvérta sistémas pieejas izmantoSana macibu simulacija.

6.2.4 7. nodala: Riki un pielietoSanas jomas
Saja nodala ir izklastita laika dilatacijas koncepcija, tadéjadi var panakt precizu simulaciju

lielizméra sistemas. Tiek ieviesti arT ar to saistitie jédzieni, pieméram, virtualizétas sistémas,
CPU planoSana, tikla emulacija un atminas emulacija.

6.3 3. dala: Uzdevumi un gadijumu scenariji

6.3.1 1. uzdevums

Rokasgramata darba sakSanai ar reallaika simulatoru EXATA CPS un HYPERSIM OPAL-RT

6.3.2 2. uzdevums

Mikrotikla aktivas jaudas parvaldibas reallaika simulacijas pret aizkavétu uzbrukumu

6.3.3 3. uzdevums

Mikrotikla aktivas jaudas parvaldibas reallaika simulacijas pret modificétu datu pakesu
uzbrukumu

6.3.4 4. uzdevums

Mikrotikla kontrollera aparataras cilpa HIL reallaika simulacijas



7.

Riki

Saja kursa izmantotie riki ietver maci$anas paligrikus un rikus uzdevumiem un praktiskam
prasmém, ka noradits talak.

8.

(1]
(2]

[4]

(3]

1. Maci8anas paligriki: Sie ir riki, ko izmanto macibu procesa atvieglo$anai. Ta ka
piedavatais kurss ir MOOC formata, macibu materialu, diskusiju forumu, viktorinu un
tieSsaistes eksamenu izvietoSanai izmanto Tpasu kratuvi (MOODLE). Citi riki, ko varétu
izmantot, ir pieejamie sazinas un video straumésanas riki, ka art prezentaciju izstrades
un video redigésanas riki.

2. Praktisko prasmju riki: Saja kursd OPAL-RT sistéma, kas ir reallaika simulators, tiek

izmantota, lai vaditu macibu sesijas un sniegtu dalibniekiem prasmes, kas tika
noteiktas kursa mérkos.
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