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Saisinajumi

ACM Association for Computing Machinery (Datortehnikas asociacija)

NICE Nacionala kiberdro&ibas izglitibas iniciativa

CC-RSG Cybersecurity Curricula Recommendations for Smart Grids
(Kiberdrosibas macibu programmu ieteikumi viedtikliem)

CPES Center for Power Electronics Systems (Energijas elektronikas sistému
centrs)

ENISA European Network and Information Security Agency (Eiropas Tiklu un
informacijas drosibas agentira)

ES Eiropas Savieniba

JTF Joint Task Force (Apvienota darba grupa)

IT Informaciju tehnologijas

10 Intellectual Output (Intelektualais rezultats)

MOOC Massive online open courses (Plasi atvértie tieSsaistes kursi)
NIST National Institute of Standards and Technology (Nacionalais standartu
un tehnologiju institats)

PMU Phasor Measurement Unit (Fazes mérvieniba)

oT Operational Technology (Darbibu tehnologija)

SCADA Supervisory control and data acquisition (Uzraudzibas kontrole
un datu iegtsana)

SMEs Small and medium-sized enterprises (Mazie un vidéjie uznémumi)
VET Vocational education and training (Profesionala izglitiba un apmaciba)
WP Work Package (Darba kopa)



1. levads

Kiberdrosiba ir definéta ka viena no Eiropas stratégiskajam iespé&jam, un ir atzits, ka
ES ir batiski jauzlabo savas digitalas iespéjas kiberdrosibas joma [1]. Tas ietver digitalo
tehnologiju ievieSanu, ka arm nepiecieSamas digitdlas prasmes visam ES
darbaspékam. KiberdroSiba ir starpdisciplinars priekSmets [2]- [3], lai nodroSinatu
visas kritiskas kompetences, izglitibas programmas ir jaintegré vairakas dimensijas un
disciplinas, pieméram, datorzinatnes, inZenierzinatnes, psihologija, sociologija un
tiesibu zinatne. KiberdroSibas specialistiem jabut ar padzilinatdam tehniskam
zindSanam, tomeér batiskas ir arT visparéjas prasmes, 1pasi krizes situacijas.

Viedtiklu vide ir saistita ar papildu sarezgitibu kiberdroSibas joma. Viedtikls integré
dazadus sensorus, vadibas sistémas un sakaru tiklus, kas palielina kiberuzbrukumu
virsmu. KiberdroSibas specialistiem, kuri strada viedtikla vide, ir jabat plasam
kompetencém, lai aizsargatu infrastruktdru, [dzsvarojot kiberdroSibas un
elektrotehnikas kompetences, ka ari programmatdras prasmém.

Sis dokuments parstav projekta “Kiberdro§ibas macibu programmu ieteikumi
viedtikliem (CC-RSG)” WP4 rezultatus. Sis darba aktivitates mérkis ir konceptualizét
projekta iegutas zinaSanas un sniegt ieteikumus kiberdroSibas macibu programmu
izstradei saistiba ar viedtikliem.

Dokumenta galvenais mérkis ir sniegt ieteikumus pedagogiem un citam
ieinteresétajam pusém izglitibas programmu izstradei, nemot vérd nozares
vajadzibas, darbaspéka prasibas, uz studentiem orientétas izglitibas metodes un
jaunus atbalsta instrumentus.

2. Izglitibas macibu programmas modelis

Modela meérkis ir sniegt noradijumus uz kompetencém balstitdam kiberdroSibas
izglitibas programmam viedtiklu izveidei, izpildei un novértéSanai. Modelis izskaidro,
ka zinasanu kopums (pieméram, Sis dokuments) ir jaizmanto, lai nodroSinatu
darbaspéka un izglitibas dimensiju integraciju.

Modelis ir balstits uz [4] ieteikto metodologiju un sastav no tris pamata izveides
blokiem (1. attéls):

1. lzglitibas macibu programmas saturs nosaka lomas un uz uzdevumiem
balstitas kompetences un saistitds zinaSanu jomas, zinaSanu blokus, macibu
tematus un macibu rezultatus.

2. lzglitibas programmas dizaina metodologija iesaka macibu programmu un
kursu izveides, izpildes un novértéSanas principus un procesu.

3. Instrumentu un metozu banka ietver metoZu un riku sarakstu un to lietoSanas
noradijumus (modelus), ko var izmantot kiberdroSibas izglitibas programmas
viedtiklu izveidei, izpildei un novértéSanai.
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1. attéls. Izglitibas macibu programmas modela parskats

Izglitibas programmas ir jaizstrada, pamatojoties uz darbaspéka prasibam, lai
nodroSinatu, ka kiberdroSibas specialistu kompetences atbilst nozares pieprasijumam,
tostarp prasmém, kas jaiemaca, un kompetences jomam, kas jaaptver [2].

leteiktais izglitibas programmu modelis ietver divas dimensijas — darbaspéka
dimensiju un izglitibas dimensiju (2. attéls).

Balstits uz
ENISA ietvaru
(GAP analize)

Darbaspéka dimensija ietver $adas galvenas koncepcijas [5]:
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o Darba lomas ir visdetalizétakie ar kiberdroSibu saistitie darba grupéjumi,
tostarp atributu saraksts, t.i., zinaSanas, prasmes un iemanas, kas
nepiecieSamas ar $o lomu saistito uzdevumu veikSanai.

e Uzdevumi ir konkrétas noteiktas darba dalas, kas apvienojuma ar citiem
identificetiem uzdevumiem veido darba apjomu specialitates joma vai darba
loma.

o Kompetences raksturo spéjas pielietot vai izmantot zindSanas, prasmes,
iemanas, uzvedibu un personiskas Tpasibas, lai veiksmigi veiktu kritiskus darba
uzdevumus, noteiktas funkcijas vai darbotos noteikta loma vai amata. Ir svarigi
atskirt tematam specifiskas (piem., “cietds prasmes”) un visparigas (“mikstas
prasmes”) spéjas. Cietas prasmes ietver tehnisko vai administrativo
kompetenci. Mikstas prasmes ir produktivu personibas iezimju kopums, kas
raksturo cilvéka attiecibas socidlaja vidé. Sis prasmes var ietvert socialo
Z€lastibu, komunikacijas spéjas, valodas prasmes, personigos ieradumus,
kognitivo vai emocionalo empatiju, laika parvaldibu, komandas darbu un
lTderibas iezimes.

Vairaki ietvari nosaka ar kiberdroSibu saistitds lomas, saistitos uzdevumus un
nepiecieSamas kompetences, pieméram, Nacionalas kiberdroSibas izglitibas
iniciativas (NICE) darbaspéka ietvars (NIST NICE ietvars) [5] un Eiropas Savienibas
Kiberdro$ibas agentiras (ENISA) prasmju ietvars (ENISA ietvars) [6].

KiberdroSibas izglitibai viedtiklos ka izglitibas programmu izstrades pamatu iesaka
izmantot ENISA kompetences modeli, jo tam ir vienkar§aka darba lomu struktdra,
salidzinot ar NIST. NIST lomas galvenokart ir paredzétas lieliem uznémumiem, tadél
tas atspogulo kiberdroSibas iespéjas, kas sadalitas starp organizacijam. Empiriskie
novérojumi liecina, ka uznémumi parasti apvieno lidzigas lomas un nodroSina “T
veida” kompetences un daudzfunkcionalas komandas.

Esosie kiberdroSibas kompetenu modeli ir vérsti uz kiberdroSibas parvaldibu un IT
specifiskiem kiberdroSibas aspektiem, tacu tie neattiecas uz viedtiklu kiberdroSibas
lomam, uzdevumiem un kompetencém. Tadeé| viedtiklu kiberdroSibas uzdevumi ir
ieklauti ENISA modelr (3.2. sadala). Uzdevumus un kompetences ierosina projekta
ekspertu komanda (3. sadala). Tadél $Saja dokumenta ir definéts viedtikla
kiberdroSibas lomu un uzdevumu atsauces modelis, kas ir pamats attiecigo izglitibas
programmu izstradei.

Darbaspéka dimensija iejaucas izglitibas dimensija, izmantojot kompetences, kas
ietver prasmes, iemanas un zinadSanas. lzglitibas dimensija ietver Sadas galvenas
koncepcijas [7]:

e Zinasanu jomas un zinasanu bloki ir tematiski grup&jumi, kas ieklauj
vairakus saistitus macibu tematus.

e Macibu rezultati atspogulo detalizétakus rezultatus nekad kompetences, un
tos var uzskatit par kursa vai macibu stundu apguves rezultatiem. Macibu
rezultati uzsver, ko studenti var darit, nevis tikai to, ko studenti zina.

Vairaki kiberdroStbas macibu programmu ieteikumi iesaka galvenas zinaSanu jomas,
zindSanu blokus, macibu tematus un macibu rezultatus. Pieméram, Cybersecurity
Curricular Guidance for Associate-Degree Programs (Cyber2yr2020), ko sagatavoja
Datortehnikas asociacijas skaitloSanas izglitibas komiteja kopienas koledzas [7] un
CSEC2017 Joint Task Force on Cybersecurity Education (JTF) globalas kiberdroSibas
macibu programmas ieteikumi [3].



Viedtiklu kiberdroSibas izglitibai ir ieteicams piemérot Cyber2yr2020 vadlinijas IT
specifiskam kiberdroSibas zindSanu vienibam, zinaSanu jomam, témam un macibu
rezultatu noteikSanai. Viedtikliem specifiska kiberdroSibas izglitiba esosajos ietvaros
ir ierobezota, tapéc viedtiklu kiberdroSibas specifiskas kompetences, macibu témas
un macibu rezultati ir ieklauti Cyber2yr2020 modeli. Viedtiklu specifiskas
kiberdrodibas kompetences, macibu témas un macibu rezultatus iesaka projekta
ekspertu komanda (3.3. sadala).

Saja dokumenta kompetences ir iedalitas etras grupas:

o IT specifiskas kompetences nosaka zindSanas, sp€jas un prasmes, kas
nepieciesamas IT specifisku kiberdro$ibas uzdevumu veik$anai. Sis
kompetences ir balstitas uz  Cyber2yr2020 vadiinijam  (tikai
pamatkompetences). STs kompetences nosaka “kas japaveic” aspektus [7].

o Viedtikliem specifiskas kompetences nosaka zindSanas, sp€jas un prasmes,
kas nepiecie$amas viedtiklu specifisku kiberdroibas uzdevumu veik$anai. Sts
kompetences sagatavo projekta ekspertu komanda un apstiprina nozares
eksperti. Sts kompetences nosaka “kas japaveic” aspektus [7].

e Darbibas kompetences apkopo vadibas un darbibas kompetences, kas definé
“‘ka javeic darbibas” gan IT, gan viedtiklu jomas.

o Visparéjas kompetences nosaka sagaidamas “mikstas prasmes”.

2.2 Izglitibas programmas izveides metodologija

Izglitibas programmu izveides metodologija definé visparigos principus, kas jaievéro,
un galvenos solus izglitibas programmas definéSana (2. attéls). Programmas
definéSana, izpildes un izveértéSanas pedagogi var izmantot viedtikla kiberdroSibas
kompetences modeli un macibu satura ieteikumus, kas noraditi $§aja dokumenta.
Tomeér precizs saturs ir jasaskano ar programmas audzéknu profiliem un vinu
vajadzibam (mérka lomas utt.).

Kiberdrosiba Viedtiklu Izglttibas macibu programmas saturs
viedtiklu lomam kiberdroSibas
un kompetencu macibu temati un
kartei macibu rezultatu
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Izglitibas programmas izveides metodologija

|zveidot P izveid leviest lzverteSanas
- Apmacamo profils r - Programmas izveide -
- M%rka Ioma;Jun - - Utt. metodol_ogqa N
kompetences - Macibu temati - Dizaina novértésana - Kursa izvértédana
petences ) - Macibu rezultati - Nepartraukta - Utt.
- lerobezojoSie faktori - o |
Ut - Macibu metodes programmas T
i - Instrumenti — modificéSana l 2Ha
Analizét -utt. Attistit - Utt. |zvertet

Balstits uz ADDIE modeli

MetozZu un instrumentu banka

Kiberdrosiba viedtiklu
metodém un riku atbalstam

3. attéls. Izglitibas programmas izveides metodologija

Izglitibas programmas jasagatavo, ievérojot vairakus pamatprincipus. Saskana ar
dizaina domasanas pieeju attieciba uz izmantoSanu izglitibas dizaina [8], [9] dizaina



principi biezi tiek izmantoti, lai noteiktu galveno virzienu, kas jaievéro programmu
izstrade un izpildé [10]. Dizaina principi ir noteikti ka [9]: “...starpposms starp
zinatniskiem atklajumiem, kam jabat visparinamiem un atkartojamiem, un lokalo
pieredzi vai piemériem, kas rodas praksé. Ta ka dizaina principi ir jainterpreté, tie nav
tik viegli viltojami ka zinatniskie likumi. Principi tiek raditi induktivi no iepriekSéjiem
panakumu piemériem un laika gaita tiek pilnveidoti, jo citi mégina tos pielagot savai
pieredzei.” Dizaina principi piesaista dizaina zindSanas no veiksmigas macibu vides
[10] un apkopo vislabakas prakses.

Viedtiklu kiberdrosibas izglitiba ieteicams ievérot $adus galvenos principus:

1)

2)

3)

5)

6)

Mérka lomu un uzdevumu virzits kompetenéu dizains — kompetences
janosaka, pamatojoties uz izglitojamo mérka lomam, lai nodroSinatu
darbaspéka un izglitibas dimensiju integraciju.

Fokuss uz izglitojamo un personalizacija — studiju programmam
jakoncentréjas uz studentu vajadzibam un janodro$ina profilam specifiska
kompetencu attistiba.

Priek§metam raksturigo un visparéjo kompetencu sinergija — visparéjas
kompetences ir jaintegré katrd méacibu téma kopa ar macibu priekSmeta
kompetencéem.

Realas dzives pieredzes integracija — studiju programmam un kursu saturam
ir jaatspogulo realas dzives izaicinajumi un laika gaita ir japielagojas.
Vertikala integracija — kiberdroSiba ir daudznozaru priekSmets; programmas
ir jaintegré socialas zinatnes (pieméram, psihologija), lai nodrosinatu visparéjo
kompetencu attistibu.

Uz atsauksmém balstita nepartraukta uzlaboSana - nepartraukta
uzlaboSana ir japlano, pamatojoties uz audzéknu un darbaspéka atsauksmém.

leteiktais izglitibas programmas izstrades process ir balstits uz ADDIE modeli [11].
ADDIE modelis ir visparigs process, ko tradicionali izmanto macibu programmu un
apmacibu izstradataji. Modelis ietver piecus posmus:

1.

Analize - apmacamo profilu analize (tostarp vinu TpaSibas, esoSa
kompetence, paredzamas meérka lomas un apmacibu vajadzibas), macibu
mérki un mérku noteikSana. Programma ir jaizstrada ta, lai taja batu ieklautas
kompetences, kas nepiecieSamas izglitojamo mérka lomam. Saja dokumenta
ir ieklautas tipiskas kiberdrosibas lomas, kas ir papildinatas ar viedtiklam
specifiskiem kiberdrosibas uzdevumiem un kompetencém (3.2. sadala). So
dokumentu var izmantot k& atsauces modeli apmacama mérka lomu
kartedanai. Lomas ir izstradatas, pamatojoties uz identificétiem tipiskiem
viedtikla kiberdroSibas apmacamo profiliem (3.1. sadala), kas noteikti,
pamatojoties uz projekta ekspertu pieredzi.

Dizains — studiju programmas mérki, macibu témas, macisanas rezultati un
maci$anas metoZu noteikdana. Sis dokuments nosaka macibu tému un
macibu rezultatu kopumu, kam jabat definétajam lomam (3.3. sadala). Témas
ir ieklautas zindSanu jomas un elementos. Darba lomu, uzdevumu,
kompetenCu un macibu tému karte ir pievienota 1. pielikuma. Temas ir
jaizvélas, pamatojoties uz noteiktajam apmacamo mérka lomam.
Apmacamajiem var bat individuali plani, pamatojoties uz vinu esoSajam
kompetencém (pieméram, ja apmacamajiem ir iepriekS&ja izglitiba IT
specifiskad kiberdrosibas joma un vins vélas klut par droSibas arhitektu
energétikas iestadeé, vinam jaapglst viedtikla specifiskas kiberdroSibas



kompetences). Dokumenta ir ieklauta metozu banka (4. sadala) un instrumentu
banka (5. sadala), ko var izmantot izglitibas programmu izstrades atbalstam.

3. Attistiba — studiju programmu materialu izstrade un ielade e-studiju sistémas
(ja attiecinams).

4. levieSana — faktiskas programmas un kursu piegade.

5. Noveértesana — atsauksmes un datu vakSana uzlaboSanas jomu noteikSanai.
Dokumenta ir ieklauta metoZzu banka (4. sadala) un instrumentu banka (5.
sadala), ko var izmantot izglitibas programmu novértédanas atbalstam.

2.3 Metozu un instrumentu banka

Metozu banka un instrumentu banka (4. sadala) piedadvad metodes un instrumentu
kopumu, ko studiju programmu izstradataji un pedagogi var izmantot visas izglitibas
attistibas procesa fazes (analize, izstrade, attistiba, ievieSana un novértéSana).
Metodes un instrumenti ir definéti atkartoti lietojamu modelu veida, kas veido zinasanu
bazi kursu izstrades un izpildes atbalstam. Metodes un instrumenti, kas saistiti ar
izglttibas izstrades un izpildes procesa fazém, ir aprakstiti katras metodes/instrumenta
karte.

3. Izglitibas macibu programmas ieteikumi

Izgltitibas macibu programmas ieteikumi veido atsauces modeli darbaspéka un
izglttibas integracijai. Tas ietver §adus galvenos aspektus:

¢ Apmacamo profili — tipiski viedtikla kiberdro§ibas apmacamo profili nodrosina
pamatojumu mérka darba lomu noteikSanai;

e Darba lomas un uzdevumi ataino apmacamo mérka lomas, uzdevumus un
nepiecieSamas kompetences (tostarp IT specifiskas kiberdroSibas
kompetences, viedtikla specifiskas kiberdroSibas kompetences, darbibas un
visparéjas kompetences);

e Zinasanu bloki un zinasanu jomas nosaka macibu tematus un macibu
rezultatus, kas nepiecieSami, lai iegutu kompetenci.

3.1 Apmacamo profili
Studentu profila mérkis ir izcelt studentu grupas, kuram var piemérot macibu
programmas modeli.

Seit var izcelt divas absolventu grupas, kuras varétu bt ieinteresétas turpinat izglitibu
viedtiklu kiberdroSibas joma: skaitloSanas jomas absolventi un energosistému
absolventi. Divas citas grupas ir IT un OT vai viedtiklu parvaldibas profesionali. Viniem
ir darba pieredze energosistému un viedtiklu jom3, taCu viniem ir vajadzigas plasakas
zinasanas viedtiklu kiberdrosiba.

Profilam tiek nemti véra sadi atribati:

e pieredze attiecas uz apmacama izglitibas sasniegumiem vai profesionalajam
prasmeém;

e izglitibas vajadzibas ir plaisa starp apmacama pasreiz€jo zinadanu, prasmju
un attieksmju lTmeni un vélamo Iimeni, lai pielagotos jaunai situacijai, ko var
iegat ar izglitibu.

e Sagaidamais raksturo zinaSanas un prasmes, kas studentiem japarada lidz
studiju beigam.



Energétikas nozarei ir vajadzigs kiberdroSibas joma zinoSs darbaspéks, un
augstakajai izglitibai varétu bat vértiga loma $is nepilnibas aizpildidana.

3.2. Darbalomas un uzdevumi

Viedtiklu kiberdroSibas darba lomas ir balstitas uz ENISA ieteiktajam lomam:
galvenais informacijas droS$ibas specialists (CISO), reagétajs uz kiberincidentiem,
kiberjomas juridiskais, politikas un atbilstibas specialists, kiberdroSibas arhitekts,
kiberdroSibas revidents, kiberdroSibas Tstenotajs un kiberdroSibas risku vaditjs.
Lomas, uzdevumi un kompetences ir papildinatas atbilstosSi viedtiklu specifikai.

Nemot véra viedtiklu specifiku, ENISA lomas tika papildinatas ar jaundm lomam —
energétikas pilsonis, tikla aktivu parvaldnieks un tikla komunikaciju inZzenieris. Kopégjie
biznesa mérki viedtiklu specifiskajam lomam ir [12]: uzturét droSibu, uzturét
energosistémas uzticamibu, uzturét energosisttmas noturibu un atbalstit tikla
modernizaciju.

3.3. Zinasanu jomas un zinasanu bloki

Zinasanu jomas un bloki ir balstiti uz “ACM Cybersecurity Curricular Guidance for
Associate-Degree Programs 2020 Cyber2yr2020”, ko izstradaja datortehnikas
asociacijas (ACM) SkaitloSanas izglitibas komiteja kopienas koledzas (CCECC): datu
droSiba, programmatiras droSiba, komponentu droSiba, savienojumu droSiba,
sistému droSiba, cilvéku drosiba, organizacijas drosiba, sabiedribas drosiba. Tie ir
papildinati ar viedtiklam specifiskam kompetencém, kas nepiecieSamas noteiktam
darba lomam (3.2. sadala). Jauna zinasanu joma “Viedtiklu droSiba” papildina ACM
ietvaru.

3.4. Metozu un instrumentu banka

Metozu un instrumentu banka nosaka ieteicamas metodes un instrumentus, ko
izmantot viedtiklu kiberdroSibas izglitiba: simulacijas riki, CPES laboratorijas un
testéSanas platformas, spélu izmantoSana, uz problémam un projektiem balstita
macianas un apgriezta macianas. Atrs veids, ka skolotajiem/instruktoriem, Kkuri
vélas noformulét macibu programmu, apskatit metodes pamatelementus un tas
parastos lietoSanas gadijumus saistiba ar kiberdroSibas un/vai viedtiklu tému. Lidzas
izglttibas metodém ir aprakstits art simulacijas testu riks ar lietoSanas gadijumiem.

Testa platformas izmanto, lai dazadas pakapés simulétu realas dzives sistémas.
Dazas testéSanas platformas sistémas dalam tiek izmantota programmatiras
simulacija, bet citas tiek izmantoti tikai aparatiras komponenti. Turklat ir testéSanas
platformas, kas simulé tikai sisttmas komponentu, un citas, kas simulé visu sistému.
Reallaika simulatora izmanto$ana apvienojuma ar readlu aparatlru (pieméram,
invertoriem un PMU), lai simulétu visu mikrotiklu, ir visrealakais un pilnigakais veids,
ka izpétit elektrisko tiklu uzvedibu kiberuzbrukuma laika.

Spélu izmantoSana ir macibu metode, kura tiek izmantoti spélu izstrades elementi un
mehanismi, lai palielinatu studentu iesaisti [13]. Sie elementi un mehanismi var bt,
pieméram, stastijums, ierobezots laiks uzdevuma veik8anai, punkti, nozimites un
[Tmena parspésana.

Uz problemam balstitaja apmaciba (PBL) studentu grupa péta atvertu realas pasaules
problému un mégina izdomat vispiemérotako risinajumu, ko péc tam grupa prezenté
citiem studentiem. Uz projektu balstita apmaciba ir balstita uz to pasu ideju, tacu
kopuma tai ir ilgaks ilgums un konkréts rezultats, nevis teorétisks risinajums.
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Apgrieztads macisanas galvena iezime ir ta, ka studenti apgist materialu, ko parasti
apgust macibu stundas savas majas. Tada veida, atrodoties stunda, viniem ir iespéja
pardomat apguto materialu un ir laiks eksperimentiem.
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