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1. Εισαγωγή 
Η κυβερνοασφάλεια ορίζεται ως μία από τις ευρωπαϊκές στρατηγικές ικανότητες και έχει 
διαπιστωθεί ότι η ΕΕ πρέπει να βελτιώσει σημαντικά τις ψηφιακές της δυνατότητες στον 
τομέα της κυβερνοασφάλειας [1]. Αυτό συνεπάγεται την ανάπτυξη ψηφιακών 
τεχνολογιών, καθώς και των αναγκαίων ψηφιακών δεξιοτήτων στο σύνολο του 
ανθρώπινου δυναμικού της ΕΕ. Η κυβερνοασφάλεια είναι ένα διεπιστημονικό 
γνωστικό αντικείμενο [2]- [3], και για να εξασφαλιστούν όλες οι καίριες ικανότητες, 
πρέπει να ενσωματωθούν στα εκπαιδευτικά προγράμματα διάφορες παράμετροι και 
επιστημονικοί κλάδοι όπως η πληροφορική, η μηχανική, η ψυχολογία, η κοινωνιολογία 
και η νομική. Οι ειδικοί στον τομέα της κυβερνοασφάλειας πρέπει να έχουν 
εξειδικευμένες τεχνικές γνώσεις, ωστόσο, οι γενικές δεξιότητες είναι επίσης 
απαραίτητες, ιδίως σε κρίσιμες καταστάσεις.  

Το περιβάλλον των έξυπνων δικτύων ενέχει πρόσθετη πολυπλοκότητα όσον αφορά 
την κυβερνοασφάλεια. Το έξυπνο δίκτυο συνδυάζει διάφορους αισθητήρες, συστήματα 
ελέγχου και δίκτυα επικοινωνίας, γεγονός που αυξάνει την ευάλωτη σε 
κυβερνοεπιθέσεις επιφάνεια. Οι ειδικοί σε θέματα κυβερνοασφάλειας που εργάζονται 
στο περιβάλλον του έξυπνου δικτύου πρέπει να διαθέτουν ευρύ φάσμα προσόντων 
για την προστασία των υποδομών, συνδυάζοντας ικανότητες κυβερνοασφάλειας και 
ηλεκτρολόγου μηχανικού, καθώς και κοινωνικές δεξιότητες.  

Το παρόν έγγραφο αντιπροσωπεύει το πόρισμα WP4 του έργου «Προτάσεις 
προγραμμάτων σπουδών κυβερνοασφάλειας για έξυπνα δίκτυα» (CC-RSG). Η 
παρούσα δραστηριότητα αποσκοπεί στην εννοιολογική προσέγγιση των γνώσεων που 
αποκτήθηκαν στο πλαίσιο του έργου και στην παράθεση προτάσεων για την ανάπτυξη 
προγραμμάτων σπουδών κυβερνοασφάλειας για έξυπνα δίκτυα.  

Βασικό στόχο του εγγράφου αποτελεί η παροχή προτάσεων προς τους εκπαιδευτικούς 
και άλλα συναρμόδια μέρη για την ανάπτυξη εκπαιδευτικών προγραμμάτων, 
λαμβάνοντας υπόψη τις ανάγκες της βιομηχανίας, τις απαιτήσεις όσον αφορά το 
εργατικό δυναμικό, τις μαθητοκεντρικές εκπαιδευτικές μεθόδους και τα ανερχόμενα 
εργαλεία υποστήριξης.  

2. Μοντέλο για εκπαιδευτικά προγράμματα σπουδών 
Στόχος του μοντέλου είναι να παρέχει καθοδήγηση για τα εκπαιδευτικά προγράμματα 
κυβερνοασφάλειας με γνώμονα τις ικανότητες για το σχεδιασμό, την εκτέλεση και την 
αξιολόγηση έξυπνων δικτύων. Το μοντέλο εξηγεί με ποιον τρόπο θα πρέπει να 
αξιοποιείται ένα σύνολο γνώσεων (π.χ. το παρόν έγγραφο) για να καταστεί δυνατή η 
ενσωμάτωση των παραμέτρων του ανθρώπινου δυναμικού και της εκπαίδευσης.  

Το μοντέλο βασίζεται στη μεθοδολογία που προτείνεται στο [4] και αποτελείται από 
τρία βασικά δομικά μέρη (Σχήμα 1):  

1. Το περιεχόμενο των εκπαιδευτικών προγραμμάτων καθορίζει τους ρόλους 
και τις ειδικές ικανότητες όσον αφορά τα καθήκοντα και τους συναφείς τομείς 
γνώσης, τις μονάδες γνώσης, τα θέματα μάθησης και τα μαθησιακά 
αποτελέσματα. 

2. Η μεθοδολογία σχεδιασμού εκπαιδευτικών προγραμμάτων προτείνει τις 
αρχές και τη διαδικασία σχεδιασμού, εκτέλεσης και αξιολόγησης των 
προγραμμάτων σπουδών και μαθημάτων. 

3. Η ομάδα εργαλείων και μεθόδων περιλαμβάνει κατάλογο μεθόδων και 
εργαλείων και οδηγίες χρήσης τους (μοτίβα), που μπορούν να 
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χρησιμοποιηθούν σε εκπαιδευτικά προγράμματα κυβερνοασφάλειας για το 
σχεδιασμό, την εκτέλεση και την αξιολόγηση των έξυπνων δικτύων. 

 

 

 

Σχήμα 1 Μοντέλο επισκόπησης εκπαιδευτικών προγραμμάτων 

 

2.1 Μοντέλο περιεχομένου εκπαιδευτικών προγραμμάτων 
Τα εκπαιδευτικά προγράμματα πρέπει να σχεδιάζονται με γνώμονα τις απαιτήσεις σε 
ανθρώπινο δυναμικό, ώστε να διασφαλίζεται ότι τα προσόντα των ειδικών στην 
κυβερνοασφάλεια ανταποκρίνονται στη ζήτηση του κλάδου, συμπεριλαμβανομένων 
των δεξιοτήτων που πρέπει να διδάσκονται και των τομέων εξειδίκευσης που πρέπει 
να καλύπτονται [2]. 

Το προτεινόμενο μοντέλο για τα εκπαιδευτικά προγράμματα περιλαμβάνει δύο 
παραμέτρους – την παράμετρο του ανθρώπινου δυναμικού και την παράμετρο της 
εκπαίδευσης (Σχήμα 2).  
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Σχήμα 2 Μοντέλο επισκόπησης εκπαιδευτικών προγραμμάτων 

 

Η παράμετρος του ανθρώπινου δυναμικού περιλαμβάνει τις ακόλουθες βασικές 
έννοιες [5]: 

• Οι εργασιακοί ρόλοι είναι τα πιο λεπτομερή σύνολα εργασιών που σχετίζονται 
με την κυβερνοασφάλεια, συμπεριλαμβανομένου ενός καταλόγου 
χαρακτηριστικών, δηλαδή των γνώσεων, δεξιοτήτων και ικανοτήτων που 
απαιτούνται για την εκτέλεση των καθηκόντων που σχετίζονται με τον ρόλο. 

• Τα καθήκοντα αντιπροσωπεύουν ειδικά καθορισμένα στοιχεία της εργασίας 
που, σε συνδυασμό με άλλα προσδιορισμένα καθήκοντα, συνθέτουν το 
αντικείμενο εργασίας σε έναν τομέα ειδικότητας ή εργασιακό ρόλο. 

• Τα προσόντα περιγράφουν τις δυνατότητες εφαρμογής ή αξιοποίησης 
γνώσεων, δεξιοτήτων, ικανοτήτων, συμπεριφορών και προσωπικών 
χαρακτηριστικών για την επιτυχή εκτέλεση σημαντικών εργασιακών 
καθηκόντων, συγκεκριμένων εργασιών ή τη διαχείριση ενός συγκεκριμένου 
ρόλου ή θέσης. Είναι σημαντικό να διακρίνουμε τις ικανότητες σε ειδικές (π.χ. 
«κάθετες δεξιότητες») και γενικές (π.χ. «οριζόντιες δεξιότητες») για το 
αντικείμενο. Οι κάθετες δεξιότητες περιλαμβάνουν τεχνικά ή διοικητικά 
προσόντα. Οι οριζόντιες δεξιότητες είναι ένα σύμπλεγμα δημιουργικών 
προσωπικών χαρακτηριστικών που προσδιορίζουν τις σχέσεις ενός ατόμου σε 
κάποιο κοινωνικό πλαίσιο. Οι δεξιότητες αυτές μπορεί να περιλαμβάνουν 
κοινωνικές αρετές, επικοινωνιακές ικανότητες, γλωσσικές δεξιότητες, 
προσωπικές συνήθειες, γνωστική ή συναισθηματική ενσυναίσθηση, διαχείριση 
χρόνου, ομαδικότητα και ηγετικά χαρακτηριστικά. 

Διάφορα πλαίσια καθορίζουν τους ρόλους που σχετίζονται με την κυβερνοασφάλεια, 
τα συναφή καθήκοντα και τα απαιτούμενα προσόντα, για παράδειγμα, το πλαίσιο 
ανθρώπινου δυναμικού της Εθνικής Πρωτοβουλίας για την Εκπαίδευση στην 
Κυβερνοασφάλεια (NICE) (πλαίσιο NIST NICE) [5] και το πλαίσιο δεξιοτήτων του 
Οργανισμού της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια (ENISA) (πλαίσιο 
ENISA) [6].  

Για την εκπαίδευση στον τομέα της κυβερνοασφάλειας στα έξυπνα δίκτυα, προτείνεται 
η χρήση του μοντέλου ικανοτήτων του ENISA ως βάση για το σχεδιασμό 
εκπαιδευτικών προγραμμάτων, καθώς έχει απλούστερη δομή ρόλων εργασίας σε 
σύγκριση με το NIST. Οι ρόλοι του NIST έχουν σχεδιαστεί κυρίως για μεγάλες 
επιχειρήσεις, συνεπώς αντιπροσωπεύουν μεμονωμένες ικανότητες 
κυβερνοασφάλειας που είναι κατανεμημένες σε διάφορους οργανισμούς. Οι εμπειρικές 
παρατηρήσεις δείχνουν ότι οι επιχειρήσεις συνήθως συνδυάζουν παρόμοιους ρόλους 
και αναδεικνύουν ικανότητες σχήματος Τ ("T-shaped" competences) και 
πολυλειτουργικές ομάδες. 

Τα υπάρχοντα μοντέλα ικανοτήτων κυβερνοασφάλειας επικεντρώνονται στη 
διαχείριση της κυβερνοασφάλειας και στις πτυχές της κυβερνοασφάλειας που 
αφορούν την πληροφορική αλλά δεν καλύπτουν τους ρόλους, τα καθήκοντα και τις 
ικανότητες κυβερνοασφάλειας στα έξυπνα δίκτυα. Ως εκ τούτου, τα ειδικά καθήκοντα 
κυβερνοασφάλειας στα έξυπνα δίκτυα ενσωματώνονται στο μοντέλο του ENISA 
(Ενότητα 3.2.). Τα καθήκοντα και τα προσόντα προτείνονται από την ομάδα 
εμπειρογνωμόνων του έργου (Ενότητα 3). Επομένως, το παρόν έγγραφο ορίζει το 
μοντέλο αναφοράς για τους ρόλους και τα καθήκοντα της κυβερνοασφάλειας στα 
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έξυπνα δίκτυα, το οποίο αποτελεί αφετηρία για το σχεδιασμό σχετικών εκπαιδευτικών 
προγραμμάτων.  

Η παράμετρος του ανθρώπινου δυναμικού αλληλεπιδρά με τη διάσταση της 
εκπαίδευσης μέσω των προσόντων, που περιλαμβάνουν δεξιότητες, ικανότητες και 
γνώσεις. Η εκπαιδευτική παράμετρος περιλαμβάνει τις ακόλουθες βασικές έννοιες [7]: 

• Οι τομείς γνώσης και οι μονάδες γνώσης είναι θεματικές ενότητες που 
καλύπτουν πολλαπλά, συναφή εκπαιδευτικά θέματα.  

• Τα μαθησιακά αποτελέσματα αντιπροσωπεύουν πιο λεπτομερή 
αποτελέσματα από τα προσόντα και μπορούν να θεωρηθούν ως τα 
εκπαιδευτικά αποτελέσματα ενός μαθήματος ή ενός κύκλου μαθημάτων. Τα 
μαθησιακά αποτελέσματα δίνουν έμφαση στις δυνατότητες των μαθητών και 
όχι απλώς στις γνώσεις τους. 

Αρκετές προτάσεις προγραμμάτων σπουδών για την κυβερνοασφάλεια υποδεικνύουν 
βασικούς τομείς γνώσης, μονάδες γνώσης, εκπαιδευτικά θέματα και μαθησιακά 
αποτελέσματα. Για παράδειγμα, οι οδηγίες για τα προγράμματα σπουδών 
κυβερνοασφάλειας για προγράμματα συναφούς πτυχίου (Cyber2yr2020) που εκπονήθηκαν 
από την επιτροπή του συλλόγου μηχανημάτων υπολογισμού για την εκπαίδευση στην 
πληροφορική στα κοινοτικά κολέγια [7] και οι παγκόσμιες προτάσεις για τα προγράμματα 
σπουδών κυβερνοασφάλειας της κοινής ομάδας δράσης για την εκπαίδευση στην 
κυβερνοασφάλεια CSEC2017 (JTF) [3]. 

Για την εκπαίδευση σε θέματα κυβερνοασφάλειας στα έξυπνα δίκτυα, προτείνεται η 
εφαρμογή των κατευθυντήριων γραμμών του Cyber2yr2020 για τις ειδικές μονάδες γνώσης 
πληροφορικής για την κυβερνοασφάλεια, τους τομείς γνώσης, τα θέματα και τον ορισμό 
των μαθησιακών αποτελεσμάτων. Υπάρχει περιορισμένη προσέγγιση της εκπαίδευσης σε 
θέματα ασφάλειας στον κυβερνοχώρο ειδικά για τα έξυπνα δίκτυα στα υπάρχοντα 
προγράμματα, και, ως εκ τούτου, τα ειδικά προσόντα, τα εκπαιδευτικά θέματα και τα 
μαθησιακά αποτελέσματα για την ασφάλεια του κυβερνοχώρου των έξυπνων δικτύων 
ενσωματώνονται στο μοντέλο Cyber2yr2020. Η ομάδα εμπειρογνωμόνων του έργου 
προτείνει συγκεκριμένα προσόντα, εκπαιδευτικά θέματα και μαθησιακά 
αποτελέσματα για την κυβερνοασφάλεια στα έξυπνα δίκτυα (Ενότητα 3.3.). 

Στο παρόν έγγραφο, τα προσόντα διακρίνονται σε τέσσερις ομάδες: 

• Τα ειδικά προσόντα στον τομέα της πληροφορικής καθορίζουν τις γνώσεις, τις 
ικανότητες και τις δεξιότητες που απαιτούνται για την εκτέλεση των ειδικών 
καθηκόντων κυβερνοασφάλειας στον τομέα της πληροφορικής. Αυτά τα 
προσόντα στηρίζονται στις κατευθυντήριες γραμμές του Cyber2yr2020 (μόνο 
βασικά προσόντα). Αυτά τα προσόντα καθορίζουν τις πτυχές του «τι πρέπει να 
γίνει» [7]. 

• Τα ειδικά για τα έξυπνα δίκτυα προσόντα καθορίζουν τις γνώσεις, τις ικανότητες 
και τις δεξιότητες που απαιτούνται για την εκτέλεση των καθηκόντων 
κυβερνοασφάλειας που αφορούν ειδικά τα έξυπνα δίκτυα. Τα προσόντα αυτά 
προετοιμάζονται από την ομάδα εμπειρογνωμόνων του έργου και 
επικυρώνονται από επαγγελματίες του κλάδου. Αυτά τα προσόντα καθορίζουν τις 
πτυχές του «τι πρέπει να γίνει» [7]. 

• Τα λειτουργικά προσόντα συγκεντρώνουν διοικητικές και επιχειρησιακές 
ικανότητες που καθορίζουν τον «τρόπο με τον οποίο πρέπει να εκτελούνται οι 
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εργασίες» τόσο σε ειδικούς τομείς της πληροφορικής όσο και σε ειδικούς τομείς 
των έξυπνων δικτύων.  

• Τα γενικά προσόντα καθορίζουν τις αναμενόμενες «οριζόντιες δεξιότητες».  

2.2 Μεθοδολογία σχεδιασμού εκπαιδευτικών προγραμμάτων 
Η μεθοδολογία σχεδιασμού εκπαιδευτικών προγραμμάτων καθορίζει τις γενικές αρχές 
που πρέπει να υιοθετούνται και τα βασικά βήματα βάσει των οποίων πρέπει να 
ορίζεται το εκπαιδευτικό πρόγραμμα (Σχήμα 2).  Κατά τον ορισμό, την εκτέλεση και την 
αξιολόγηση του προγράμματος, οι εκπαιδευτικοί μπορούν να χρησιμοποιήσουν το 
μοντέλο προσόντων κυβερνοασφάλειας στα έξυπνα δίκτυα και τις προτάσεις 
περιεχομένου του προγράμματος σπουδών που αναλύονται στο παρόν έγγραφο. 
Ωστόσο, το ακριβές περιεχόμενο θα πρέπει να εναρμονίζεται με το προφίλ των 
εκπαιδευομένων του προγράμματος και τις ανάγκες τους (ρόλοι-στόχοι κ.λπ.).  

 

 

Σχήμα 3 Μεθοδολογία σχεδιασμού εκπαιδευτικών προγραμμάτων 

 

Τα εκπαιδευτικά προγράμματα θα πρέπει να καταρτίζονται σύμφωνα με διάφορες 
κατευθυντήριες αρχές. Σύμφωνα με την προσέγγιση της σχεδιαστικής σκέψης όσον 
αφορά τη χρήση στον εκπαιδευτικό σχεδιασμό [8], [9] οι αρχές σχεδιασμού 
χρησιμοποιούνται συχνά για να δηλώσουν την κεντρική κατεύθυνση που πρέπει να 
ακολουθηθεί κατά το σχεδιασμό και την εκτέλεση των προγραμμάτων[10]. Οι αρχές 
σχεδιασμού ορίζονται ως εξής [9]: «...ένα ενδιάμεσο βήμα μεταξύ των επιστημονικών 
ευρημάτων, τα οποία πρέπει να είναι γενικευμένα και επαναλήψιμα, και των τοπικών 
εμπειριών ή παραδειγμάτων που προκύπτουν στην πράξη. Λόγω της ανάγκης 
ερμηνείας των αρχών σχεδιασμού, δεν είναι τόσο εύκολο να καταρριφθούν όσο οι 
επιστημονικοί νόμοι. Οι αρχές προκύπτουν εξ επαγωγής από προηγούμενα 
παραδείγματα που κρίθηκαν επιτυχημένα και υπόκεινται σε βελτίωση με την πάροδο 
του χρόνου, καθώς κάποιοι προσπαθούν να τις προσαρμόσουν στις δικές τους 
εμπειρίες.» Οι αρχές σχεδιασμού εκμαιεύουν γνώσεις σχεδιασμού από επιτυχημένα 
μαθησιακά περιβάλλοντα [10] [10] και συνοψίζουν «ανακυκλώσιμες» βέλτιστες 
πρακτικές. 

Για την εκπαίδευση στον τομέα της κυβερνοασφάλειας στα έξυπνα δίκτυα, προτείνεται 
να τηρούνται αυτές οι βασικές αρχές:  

• Learners profile
• Target roles & 

competences
• Limiting factors
• Etc.

Analyze

• Learning topics
• Learning outcomes
• Learning methods
• Tools
• Etc.

Design • Program 
development

• Etc.

Develop

• Design evaluation
• Program continuous 

modification
• Etc.

Implement • Evaluation 
methodology 

• Course evaluation
• Etc.

Evaluate

Based on ADDIE model

Cybersecurity
for smart grids 
roles & 
competences 
map

Cybersecurity for smart grids 
methods & Tooling support

Cybersecurity
for smart grids 
learning topics 
& learning 
outcomes map

Education curricula content

Education program design methodology

Methods & Tools bank

Κυβερνοασφάλει
α για έξυπνα 
δίκτυα: ρόλοι & 
χάρτης 
αρμοδιοτήτων 

Κυβερνοασφάλεια για 
έξυπνα δίκτυα: 
εκπαιδευτικά θέματα & 
χάρτης μαθησιακών 
αποτελεσμάτων 

Περιεχόμενο εκπαιδευτικών προγραμμάτων σπουδών 

Μεθοδολογία σχεδιασμού εκπαιδευτικών 
προγραμμάτων 

- Προφίλ εκπαιδευομένων 
- Ρόλοι-στόχοι & 
αρμοδιότητες 
- Περιοριστικοί παράγοντες 
- Κ.λπ. 

Ανάλυση 

Σχεδιασμός 

- Εκπαιδευτικά 
θέματα  
- Μαθησιακά 
αποτελέσματα 
- Μέθοδοι μάθησης 
- Εργαλεία 
- Κ.λπ. 

- Ανάπτυξη 
προγράμματος 
- Κ.λπ 

Ανάπτυξη 

- Αξιολόγηση 
σχεδιασμού 
- Συνεχής τροποποίηση 
του προγράμματος 
- Κ.λπ. 

Υλοποίηση 
- Μεθοδολογία 
αξιολόγησης 
- Αξιολόγηση του 
κύκλου μαθημάτων 
- Κ.λπ. 

Αξιολόγησ
 

Σύμφωνα με το μοντέλο ADDIE  

Σύνολο μεθόδων και εργαλείων  

Κυβερνοασφάλεια για έξυπνα δίκτυα: 
μέθοδοι & υποστήριξη εργαλείων  
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1) Σχεδιασμός προσόντων βάσει ρόλων-στόχων και καθηκόντων - τα 
προσόντα πρέπει να καθορίζονται με βάση τους ρόλους-στόχους των 
εκπαιδευομένων, ώστε να είναι δυνατή η ενσωμάτωση των παραμέτρων του 
ανθρώπινου δυναμικού και της εκπαίδευσης. 

2) Εστίαση στον εκπαιδευόμενο και εξατομίκευση – τα εκπαιδευτικά 
προγράμματα πρέπει να εστιάζουν στις ανάγκες των εκπαιδευόμενων και να 
παρέχουν ανάπτυξη ικανοτήτων με βάση το προφίλ τους. 

3) Συνέργεια ειδικών και γενικών προσόντων – τα γενικά προσόντα πρέπει να 
ενσωματώνονται σε κάθε εκπαιδευτικό θέμα μαζί με τα ειδικά προσόντα. 

4) Ενσωμάτωση εμπειριών από την πραγματική ζωή – το περιεχόμενο των 
προγραμμάτων σπουδών και των μαθημάτων πρέπει να αντικατοπτρίζει τις 
προκλήσεις του πραγματικού κόσμου και να προσαρμόζεται με την πάροδο 
του χρόνου. 

5) Κάθετη ενσωμάτωση – η κυβερνοασφάλεια είναι ένα διεπιστημονικό 
γνωστικό αντικείμενο· τα προγράμματα πρέπει να ενσωματώνουν κοινωνικές 
επιστήμες (όπως η ψυχολογία) για να καταστεί δυνατή η ανάπτυξη γενικών 
προσόντων. 

6) Συνεχής βελτίωση βάσει ανατροφοδότησης – η συνεχής βελτίωση πρέπει 
να σχεδιάζεται βάσει της ανατροφοδότησης των εκπαιδευομένων και του 
ανθρώπινου δυναμικού..  

Η προτεινόμενη διαδικασία σχεδιασμού εκπαιδευτικών προγραμμάτων βασίζεται στο 
μοντέλο ADDIE [11]. Το μοντέλο ADDIE αποτελεί την τυπική διαδικασία που συνήθως 
χρησιμοποιείται από τους εκπαιδευτικούς σχεδιαστές και τους υπεύθυνους 
κατάρτισης. Το μοντέλο περιλαμβάνει πέντε στάδια: 

1. Ανάλυση - ανάλυση του προφίλ των εκπαιδευομένων (συμπεριλαμβανομένων 
των χαρακτηριστικών τους, των υφιστάμενων προσόντων, των αναμενόμενων 
ρόλων-στόχων και των εκπαιδευτικών αναγκών), καθορισμός διδακτικών 
στόχων και σκοπών. Το πρόγραμμα πρέπει να σχεδιαστεί κατά τρόπο που να 
ενσωματώνει τα προσόντα που απαιτούνται για τους ρόλους-στόχους των 
εκπαιδευομένων. Το παρόν έγγραφο περιλαμβάνει τυπικούς ρόλους 
κυβερνοασφάλειας, οι οποίοι εμπλουτίζονται με ειδικά καθήκοντα και 
προσόντα στον τομέα της κυβερνοασφάλειας για έξυπνα δίκτυα (Ενότητα 3.2.). 
Το παρόν έγγραφο μπορεί να χρησιμοποιηθεί ως μοντέλο αναφοράς για τη 
χαρτογράφηση των ρόλων-στόχων των εκπαιδευομένων. Οι ρόλοι 
σχεδιάζονται με βάση τα αναγνωρισμένα τυπικά προφίλ των μαθητών για την 
κυβερνοασφάλεια των έξυπνων δικτύων (Ενότητα 3.1.) που καθορίζονται με 
βάση την εμπειρία των εμπειρογνωμόνων του έργου. 

2. Σχεδιασμός – καθορισμός των στόχων του εκπαιδευτικού προγράμματος, των 
εκπαιδευτικών θεμάτων, των μαθησιακών αποτελεσμάτων και των μεθόδων 
διδασκαλίας. Το παρόν έγγραφο προσδιορίζει το σύνολο των εκπαιδευτικών 
θεμάτων και των μαθησιακών αποτελεσμάτων που πρέπει να έχουν οι 
καθορισμένοι ρόλοι (Ενότητα 3.3.). Τα θέματα εντάσσονται σε τομείς και 
μονάδες γνώσης. Ο χάρτης των εργασιακών ρόλων, καθηκόντων, προσόντων 
και μαθησιακών θεμάτων περιλαμβάνεται στο Παράρτημα 1. Τα θέματα πρέπει 
να επιλέγονται με βάση τους καθορισμένους ρόλους-στόχους των 
εκπαιδευομένων. Οι εκπαιδευόμενοι μπορούν να έχουν ατομικό πλάνο, με 
βάση τα υφιστάμενα προσόντα τους (π.χ. αν ο/η εκπαιδευόμενος/-νη έχει 
προηγουμένως εκπαιδευτεί στην κυβερνοασφάλεια στον τομέα της 
πληροφορικής και σκοπεύει να γίνει αρχιτέκτονας ασφαλείας σε οργανισμό του 
ενεργειακού τομέα, πρέπει να αποκτήσει ειδικά προσόντα κυβερνοασφάλειας 
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για έξυπνα δίκτυα). Το έγγραφο περιλαμβάνει σύνολο μεθόδων (Ενότητα 4) και 
σύνολο εργαλείων (Ενότητα 5) που μπορούν να χρησιμοποιηθούν για την 
υποστήριξη του σχεδιασμού εκπαιδευτικών προγραμμάτων. 

3. Ανάπτυξη – ανάπτυξη υλικού εκπαιδευτικού προγράμματος και μεταφόρτωση 
σε συστήματα ηλεκτρονικής μάθησης (κατά περίπτωση).  

4. Υλοποίηση – τελική μορφή του προγράμματος και των μαθημάτων. 
5. Αξιολόγηση – ανατροφοδότηση και συλλογή δεδομένων για τον εντοπισμό 

των σημείων που χρήζουν βελτίωσης. Το έγγραφο περιλαμβάνει σύνολο 
μεθόδων (Ενότητα 4) και σύνολο εργαλείων (Ενότητα 5) που μπορούν να 
χρησιμοποιηθούν για την υποστήριξη της αξιολόγησης εκπαιδευτικών 
προγραμμάτων. 

2.3 Σύνολο μεθόδων και εργαλείων 
Τα σύνολα μεθόδων και εργαλείων (Ενότητα 4) υποδεικνύουν μεθόδους και 
εργαλειοθήκη που μπορούν να χρησιμοποιούν οι δημιουργοί προγραμμάτων 
σπουδών και οι εκπαιδευτικοί σε όλες τις φάσεις της διαδικασίας εκπαιδευτικής 
ανάπτυξης (ανάλυση, σχεδιασμός, ανάπτυξη, υλοποίηση και αξιολόγηση). Οι μέθοδοι 
και τα εργαλεία ορίζονται με τη μορφή επαναχρησιμοποιήσιμων προτύπων που 
αποτελούν μια βάση γνώσεων για την υποστήριξη του σχεδιασμού και της εκτέλεσης 
μαθημάτων.  Η σύνδεση των μεθόδων και των εργαλείων με τις φάσεις της διαδικασίας 
εκπαιδευτικού σχεδιασμού και εκτέλεσης περιγράφεται σε κάθε κάρτα 
μεθόδου/εργαλείου.  

3. Προτάσεις εκπαιδευτικών προγραμμάτων 
σπουδών 

Οι προτάσεις για τα εκπαιδευτικά προγράμματα σπουδών αποτελούν μοντέλο 
αναφοράς για την ενσωμάτωση του ανθρώπινου δυναμικού και της εκπαίδευσης. 
Περιλαμβάνει τις εξής βασικές έννοιες: 

• Προφίλ των εκπαιδευομένων – τα τυπικά προφίλ των μαθητών 
κυβερνοασφάλειας σε έξυπνα δίκτυα παρέχουν στοιχεία για τον καθορισμό των 
εργασιακών ρόλων-στόχων· 

• Οι εργασιακοί ρόλοι και τα καθήκοντα αντιπροσωπεύουν τους ρόλους-
στόχους των εκπαιδευομένων, τα καθήκοντα και τα απαιτούμενα προσόντα 
(συμπεριλαμβανομένων των ειδικών προσόντων που αφορούν την 
κυβερνοασφάλεια στον τομέα της πληροφορικής, των ειδικών προσόντων που 
αφορούν την κυβερνοασφάλεια στα έξυπνα δίκτυα, των επιχειρησιακών και 
των γενικών προσόντων)· 

• Οι μονάδες γνώσης και οι τομείς γνώσης καθορίζουν τα θέματα μάθησης 
και τα μαθησιακά αποτελέσματα που απαιτούνται για την απόκτηση 
επάρκειας.  

3.1 Προφίλ των εκπαιδευομένων 
Σκοπός του προφίλ του εκπαιδευόμενου είναι να αναδείξει τις ομάδες μαθητών στις 
οποίες μπορεί να εφαρμοστεί το μοντέλο του προγράμματος σπουδών. 

Εδώ μπορούν να επισημανθούν δύο ομάδες αποφοίτων που ενδέχεται να 
ενδιαφέρονται να συνεχίσουν την εκπαίδευσή τους στον τομέα της κυβερνοασφάλειας 
για έξυπνα δίκτυα: οι απόφοιτοι πληροφορικής και οι απόφοιτοι συστημάτων 
ενέργειας. Οι άλλες δύο ομάδες είναι επαγγελματίες είτε IT&OT είτε διαχείρισης 
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έξυπνων δικτύων. Έχουν εργασιακή εμπειρία στα συστήματα ενέργειας και τα έξυπνα 
δίκτυα, ωστόσο χρειάζονται πιο προηγμένες γνώσεις στην κυβερνοασφάλεια των 
έξυπνων δικτύων.   

Για τη διαμόρφωση του προφίλ λαμβάνονται υπόψη τα ακόλουθα χαρακτηριστικά: 

• το υπόβαθρο αναφέρεται στο μορφωτικό επίπεδο ή στις επαγγελματικές 
δεξιότητες ενός εκπαιδευόμενου· 

• οι εκπαιδευτικές ανάγκες συνιστούν το χάσμα μεταξύ του σημερινού επιπέδου 
γνώσεων, δεξιοτήτων και νοοτροπιών του εκπαιδευόμενου και του επιθυμητού, 
προκειμένου να προσαρμοστεί σε μια νέα κατάσταση, το οποίο μπορεί να 
αποκτηθεί μέσω της εκπαίδευσης, 

• Οι προσδοκίες περιγράφουν τις γνώσεις και τις δεξιότητες που αναμένεται να 
επιδείξουν οι εκπαιδευόμενοι στο τέλος των σπουδών. 

Η βιομηχανία ενέργειας χρειάζεται ανθρώπινο δυναμικό με γνώσεις σε θέματα 
κυβερνοασφάλειας και η τριτοβάθμια εκπαίδευση θα μπορούσε να διαδραματίσει 
πολύτιμο ρόλο στην κάλυψη του κενού. 

3.2. Εργασιακοί ρόλοι και καθήκοντα 
Οι εργασιακοί ρόλοι για την κυβερνοασφάλεια των έξυπνων δικτύων έχουν 
δημιουργηθεί με βάση τους προτεινόμενους ρόλους του ENISA: Chief Information 
Security Officer (CISO), Cyber Incident Responder, Cyber Legal, Policy & Compliance 
Officer, Cybersecurity Architect, Cybersecurity Auditor, Cybersecurity Implementer, 
και Cybersecurity Risk Manager. Οι ρόλοι, τα καθήκοντα και τα προσόντα έχουν 
συμπληρωθεί σύμφωνα με τις ιδιαιτερότητες του έξυπνου δικτύου.  

Οι ρόλοι του ENISA συμπληρώθηκαν με νέους ρόλους που λαμβάνουν υπόψη τις 
ιδιομορφίες των έξυπνων δικτύων – Energy Citizen, Grid Assets Manager και Grid 
Communication Engineer. Οι κοινοί επιχειρηματικοί στόχοι για τους ειδικούς ρόλους 
των έξυπνων δικτύων είναι [12]:διατήρηση της ασφάλειας, διατήρηση της αξιοπιστίας 
του συστήματος ενέργειας, διατήρηση της ανθεκτικότητας του συστήματος ενέργειας 
και υποστήριξη του εκσυγχρονισμού του δικτύου. 

3.3. Τομείς γνώσεις και μονάδες γνώσης  
Οι τομείς και οι μονάδες γνώση βασίζονται στο "ACM Cybersecurity Curricular 
Guidance for Associate-Degree Programs 2020 Cyber2yr2020’’ (Οδηγίες του ACM για 
το πρόγραμμα σπουδών κυβερνοασφάλειας για προγράμματα συναφούς πτυχίου 
2020 Cyber2yr2020) της επιτροπής του συλλόγου μηχανημάτων υπολογισμού (ACM) 
για την εκπαίδευση στον τομέα της πληροφορικής στα κοινοτικά κολλέγια (CCECC): 
Ασφάλεια δεδομένων, Ασφάλεια λογισμικού, Ασφάλεια εξαρτημάτων, Ασφάλεια 
συνδέσεων, Ασφάλεια συστημάτων, Ανθρώπινη ασφάλεια, Οργανωτική ασφάλεια, 
Κοινωνική ασφάλεια. Εμπλουτίζονται με ειδικές ικανότητες για έξυπνα δίκτυα που 
απαιτούνται για τους καθορισμένους ρόλους εργασίας (3.2. ενότητα). Ο νέος τομέας 
γνώσης "Smart-Grid Security’’ (Ασφάλεια του έξυπνου δικτύου) συμπληρώνει το 
πλαίσιο του ACM.  

3.4. Σύνολο μεθόδων & εργαλείων 
Το σύνολο μεθόδων και εργαλείων υποδεικνύει τις προτεινόμενες μεθόδους και 
εργαλεία που πρέπει να χρησιμοποιηθούν στην εκπαίδευση για την κυβερνοασφάλεια 
στο έξυπνο δίκτυο: Εργαλεία προσομοίωσης, εργαστήρια και δοκιμαστικά 
περιβάλλοντα του CPES, παιχνιδοποίηση, μάθηση βάσει προβλήματος και έργου και 
ανεστραμμένη μάθηση.  Ένας γρήγορος τρόπος για τους καθηγητές/εκπαιδευτές που 
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θέλουν να διαμορφώσουν ένα πρόγραμμα σπουδών προκειμένου να δουν τα βασικά 
στοιχεία της μεθόδου και τις συνήθεις περιπτώσεις χρήσης της στο θέμα της 
κυβερνοασφάλειας ή/και των έξυπνων δικτύων. Μαζί με τις εκπαιδευτικές μεθόδους, 
παρουσιάζεται και το εργαλείο των δοκιμαστικών περιβαλλόντων προσομοίωσης με 
περιπτώσεις χρήσης. 

Τα δοκιμαστικά περιβάλλοντα χρησιμοποιούνται για την προσομοίωση, σε ποικίλα 
επίπεδα, πραγματικών συστημάτων. Ορισμένα δοκιμαστικά περιβάλλοντα 
χρησιμοποιούν λογισμικό προσομοίωσης (software stimulation) για τμήματα του 
συστήματος και άλλα χρησιμοποιούν μόνο στοιχεία υλικού υπολογιστών (hardware 
components). Επιπλέον, υπάρχουν δοκιμαστικά περιβάλλοντα που προσομοιώνουν 
μόνο ένα στοιχείο του συστήματος και άλλα που προσομοιώνουν ολόκληρο το 
σύστημα. Η χρήση προσομοιωτή πραγματικού χρόνου σε συνδυασμό με πραγματικό 
υλικό (όπως μετατροπείς και PMUs) για την προσομοίωση ενός ολόκληρου 
μικροδικτύου είναι ο πιο ρεαλιστικός και πλήρης τρόπος για τη μελέτη της 
συμπεριφοράς ενός ηλεκτρικού δικτύου υπό συνθήκες κυβερνοεπίθεσης. 

Η παιχνιδοποίηση αποτελεί μια μέθοδο διδασκαλίας στην οποία χρησιμοποιούνται στοιχεία 
και μηχανισμοί από τον σχεδιασμό παιχνιδιών για την ενίσχυση της συμμετοχής των 
μαθητών [13]. Αυτά τα στοιχεία και οι μηχανισμοί μπορεί να είναι, για παράδειγμα, μια 
αφήγηση, περιορισμένος χρόνος για την εκπλήρωση μιας δραστηριότητας, πόντοι, 
εμβλήματα και εναλλαγή επιπέδων.  

Στη μάθηση με βάση το πρόβλημα (PBL), μια ομάδα μαθητών διερευνά ένα ανοικτό, 
πραγματικό πρόβλημα και προσπαθεί να βρει την καταλληλότερη λύση, την οποία στη 
συνέχεια παρουσιάζει στην υπόλοιπη τάξη. Η μάθηση με βάση το έργο ακολουθεί την 
ίδια λογική αλλά, σε γενικές γραμμές, έχει μεγαλύτερη διάρκεια και παράγεται ένα 
συγκεκριμένο αποτέλεσμα και όχι μια θεωρητική λύση.   

Το βασικό χαρακτηριστικό της ανεστραμμένης μάθησης είναι ότι οι μαθητές μελετούν 
την ύλη που συνήθως μελετούν κατά τη διάρκεια των ωρών διδασκαλίας στο σπίτι 
τους. Με αυτόν τον τρόπο, όταν βρίσκονται στην τάξη, έχουν την ευκαιρία να 
αναστοχαστούν επί του υλικού που έχουν μελετήσει και υπάρχει χρόνος για 
πειράματα. 
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