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1. Einfuhrung

Cybersicherheit wird als eine der europaischen strategischen Fahigkeiten definiert,
und es wurde anerkannt, dass die EU ihre digitalen Fahigkeiten im Bereich
Cybersicherheit erheblich verbessern muss [1]. Dies schliet den Einsatz digitaler
Technologien sowie die notwendigen digitalen Fahigkeiten fir EU-Arbeitskrafte ein.
Cybersicherheit ist ein interdisziplindres Fach [2]- [3], um alle wesentlichen
Kompetenzen sicherzustellen, missen mehrere Dimensionen und Disziplinen in
Schulungsprogramme integriert werden, wie Informatik, Maschinenbau, Psychologie,
Soziologie und Recht. Cybersicherheitsspezialisten missen ein tiefgehendes
technisches Verstandnis haben, aber auch allgemeine Fahigkeiten sind wesentlich,
vor allem in Krisensituationen.

Das Umfeld intelligenter Stromnetze beinhaltet eine zusatzliche Komplexitat in Bezug
auf die Cybersicherheit. Ein intelligentes Stromnetz integriert eine Vielzahl von
Sensoren, Steuersystemen und Kommunikationsnetzwerken, was die Angriffsflache
fur einen Cyberangriff erh6ht. Cybersicherheitspezialisten, die im Umfeld intelligenter
Stromnetze arbeiten, missen eine breite Vielfalt an Kompetenzen haben, um die
Infrastruktur zu schitzen, wobei Cybersicherheit und Elektrotechnikkompetenzen
sowie auch soziale Kompetenzen ausgewogen sein missen.

Dieses Dokument reprasentiert die WP4-Ergebnisse des Projekts ,Empfehlungen fur
Cyberssicherheits-Lehrplane fur intelligente Stromnetze (CC-RSG) Cybersicherheit
Curricula Recommendations for Smart Grids (CC-RSG)”. Mit dieser Arbeitsaktivitat
wird die Konzipierung der bei dem Projekt gewonnenen Erkenntnisse und die
Bereitstellung von Empfehlungen fir die Entwicklung eines Lehrplans zum Thema
Cybersicherheit fUr intelligente Stromnetze angestrebt.

Das Hauptziel des Dokuments ist die Bereitstellung von Empfehlungen fiir Ausbilder
und sonstige relevante Parteien fur die Entwicklung von Schulungsprogrammen unter
Berucksichtigung des Bedarfs der Industrie, den Anforderungen der Arbeitskrafte,
studentenzentrierter Schulungsmethoden und auftretender Support-Tools.

2. Modell fur Lehrplane

Das Ziel des Modells ist die Bereitstellung von Leitfaden flr kompetenzorientierte
Cybersicherheit-Schulungsprogramme fir die Entwicklung, die Ausfihrung und die
Bewertung von intelligenten Stromnetzen. Das Modell erklart, wie ein Wissensfundus
(z.B. dieses Dokument) genutzt werden sollte, um die Integration von Arbeitskraft- und
Schulungsdimensionen zu integrieren.

Das Modell basiert auf der der in [4] vorgeschlagenen Methodologie und besteht aus
drei Bausteinen (Abbildung 1):

1. Der Inhalt von Lehrplanen definiert Rollen und aufgabenspezifische
Kompetenzen und verbundene Wissensbereiche, Wissenseinheiten,
Lernthemen und Lernergebnisse.

2. Die Designmethodologie von Schulungsprogrammen schldgt Prinzipien
und Verfahren fur die Entwicklung, die Ausfuhrung und die Bewertung von
Studienprogrammen und Kursen vor.

3. Die Tools- und Methodenbank schliefl3t eine Listen mit Methoden und Tools
ein und Anleitungen (Muster) fur ihre Nutzung. Die Listen kénnen bei der
Entwicklung,  Ausfihrung und Bewertung von  Cybersicherheits-
Schulungsprogrammen fir intelligente Stromnetze verwendet werden.
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Abbildung 1 Ubersicht iber das Modell fiir Lehrpléne

2.1 Modell fur den Inhalt der Lehrplane
Lehrplane mussen auf der Grundlage der Arbeitskraftanforderungen konzipiert
werden, um sicherzustellen, dass die Kompetenzen der Cybersicherheitsspezialisten
der Nachfrage der Branche entsprechen, einschliellich Fahigkeiten, die gelehrt
werden mussen, und Kompetenzfelder, die abgedeckt werden missen [2].

Das vorgeschlagene Modell fir Lehrplane umfasst zwei Dimensionen — die
Arbeitskraftdimension und die Schulungsdimension (Abbildung 2).
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Die Arbeitskraftdimension schlie3t die folgenden wesentlichen Konzepte ein [5]:



o Arbeitsrollen sind die detailliertesten Gruppierungen der mit der
Cybersicherheit verbundenen Arbeit, einschliel3lich einer Liste der
Eigenschaften, z.B. Kenntnisse, Fahigkeiten und Fertigkeiten, die notwendig
sind, um die mit der Rolle verbundenen Aufgaben auszufuhren.

o Aufgaben reprasentieren spezifische Arbeiten, die in Kombination mit anderen
identifizierten Aufgaben den Umfang der Arbeit in einem spezifischen
Fachgebiet oder einer bestimmten Arbeitsrolle ausmachen.

o Kompetenzen beschreiben die Fahigkeiten der Anwendung und Nutzung von
Wissen, Fahigkeiten, Fertigkeiten, Verhalten und personliche Eigenschaften,
die notwendig sind, um wesentliche Arbeitsaufgaben, spezifische Funktionen
erfolgreich auszufuhren oder in einer bestimmten Rolle oder Position tatig zu
sein. Bei den Fahigkeiten ist es wichtig, zwischen fachspezifischen (z.B.
,harten Fahigkeiten”) und allgemeinen (z.B. ,sozialen Kompetenzen”) zu
unterscheiden. Zu den harten Fahigkeiten gehoren technische oder
administrative Kompetenz. Soziale Kompetenzen sind eine Reihe produktiver
Charaktereigenschaften, die die eigenen Beziehungen in einer sozialen
Umgebung charakterisieren. Dazu kénnen gesellschaftliche Umgangsformen,
Kommunikationsfahigkeiten, Sprachkenntnisse, kognitive oder emotionale
Empathie, Zeitmanagement, Teamarbeit und Fihrungskompetenzen gehdren.

Mehrere Rahmen definieren mit der Cybersicherheit verbundene Rollen, verbundene
Aufgaben und erforderliche Kompetenzen, zum Beispiel Nationale Initiative flr
Cybersicherheitsausbildung (NICE) Arbeitskraftrahnmen (NIST-NICE-Rahmen) [5] und
der Fahigkeitenrahmen der Agentur der Europaischen Union fiir Cybersicherheit
(ENISA) (ENISA-Rahmen) [6].

Fir die Schulung zur Cybersicherheit in intelligenten Stromnetzen wird vorgeschlagen,
das ENISA-Kompetenzmodell als Basis fur das Konzept von Schulungsprogrammen
zu verwenden, weil es eine einfachere Arbeitsrollenstruktur im Vergleich zum NIST
hat. Die NIST-Rollen wurden hauptsachlich fir groRe Unternehmen konzipiert, daher
reprasentieren sie isolierte Cybersicherheitfahigkeiten, die Uber Organisationen
hinweg verteilt sind. Empirische Beobachtungen zeigen, dass Unternehmen
typischerweise ahnliche Rollen kombinieren und , T-formige” Kompetenzen und multi-
funktionelle Teams ermoglichen.

Vorhandene  Cybersicherheits-Kompetenzmodelle  konzentrieren  sich  auf
Cybersicherheit-Governance und IT-spezifische Cybersicherheitsaspekte, aber die
gehen nicht auf Cybersicherheitsrollen, Aufgaben und Kompetenzen in intelligenten
Stromnetzen ein. Daher sind spezifische Cybersicherheitsaufgaben fur intelligente
Stromnetze in das ENISA-Modell (Abschnitt 3.2.) eingebaut. Aufgaben und
Kompetenzen werden von dem Expertenteam des Projekts (Abschnitt 3)
vorgeschlagen. Daher definiert dieses Dokument das Referenzmodell flr
Cybersicherheitsrollen und Aufgaben fir intelligente Stromnetze, die die Basis fur
relevante Schulungsprogrammdesigns sind.

Die Arbeitskraftdimension hangt iber die Kompetenzen, die Wissen, Fahigkeiten und
Fertigkeiten einschlieBen, mit der Schulungsdimension zusammen. Die
Schulungsdimension schliel3t die folgenden wesentlichen Konzepte ein [7]:

¢ Wissensbereiche und Wissenseinheiten sind thematische Gruppierungen,
die zahlreiche miteinander verbindende Lernthemen einschlieRen.



o Lernergebnisse reprasentieren detailliertere Ergebnisse als die
Kompetenzen und kdnnen als die Ergebnisse der gelernten Lektionen
betrachtet werden. Lernergebnisse betonen, was die Studenten tun kénnen
im Vergleich dazu, was die Studenten nur wissen.

Mehrere  Empfehlungen fir Cybersicherheitslehrplane schlagen  wichtige
Wissensbereiche, Wissenseinheiten, Lernthemen und Lernergebnisse vor.
Beispielsweise der Leitfaden fir Cybersicherheitlehrplane fir Associate-Degree-
Programme (Cyber2yr2020), der von dem Ausschuss fir Computerschulung in
Community Colleges des Verbandes fur Rechenmaschinen vorbereitet wurde, in [7]
und die globalen Empfehlungen flir Cybersicherheitslehrplane der CSEC2017
Gemeinsame Task Force fir die Cybersicherheitsschulung (JTF) [3].

Fir die Schulung zur Cybersicherheit in intelligenten Stromnetzen wird
vorgeschlagen, die Cyber2yr2020-Leitlinien fir die Definition von IT-spezifischen
Cybersicherheit-Wissenseinheiten, Wissensbereichen, Themen und
Lernergebnissen anzuwenden. Eine Cybersicherheitsschulung spezifisch fir
intelligente Stromnetze wird in begrenztem Umfang in bestehenden Rahmen
angesprochen, daher werden spezifische Cybersicherheitskompetenzen,
Lernthemen und Lernergebnisse fur intelligente Stromnetze in das Modell
Cyber2yr2020  aufgenommen. Spezifische  Cybersicherheitskompetenzen,
Lernthemen und Lernergebnisse fir intelligente Stromnetze werden von dem
Expertenteam des Projekts vorgeschlagen (Abschnitt 3.3.).

In diesem Dokument werden die Kompetenzen in vier Gruppen unterteilt:

o IT-spezifische Kompetenzen definieren das Wissen, die Fahigkeiten und die
Fertigkeiten, die notwendig sind, um IT-spezifische
Cybersicherheitausaufgaben auszufiihren. Diese Kompetenzen basieren auf
den Leitlinien Cyber2yr2020 (nur wesentliche Kompetenzen). Diese
Kompetenzen definieren ,was-ist-zu-tun‘_Aspekte [7].

o Kompetenzen, die fir intelligente Stromnetze spezifisch sind, definieren das
Wissen, die Fahigkeiten und die Fertigkeiten, die notwendig sind, um fir
intelligente Stromnetze spezifische Cybersicherheitausaufgaben auszuflihren.
Diese Kompetenzen werden von dem Expertenteam des Projekts vorbereitet
und von Experten der Branche validiert. Diese Kompetenzen definieren ,was-
ist-zu-tun‘_Aspekte [7].

e Betriebliche Kompetenzen umfassen Flhrungs- und Dbetriebliche
Kompetenzen, die definieren, ,wie Aktivitaten ausgefihrt werden sollten’, und
zwar sowohl in IT-spezifischen als auch fir intelligente Stromnetze
spezifischen Bereichen.

¢ Allgemeine Kompetenzen definieren erwartete ,soziale Kompetenzen'.

2.2 Entwicklungsmethologie fiir Schulungsprogramme

Die Entwicklungsmethologie fir Schulungsprogramme definiert allgemeine Prinzipien,
die eingehalten werden missen, und wichtige Schritte, wie Schulungsprogramme
definiert werden sollten (Abbildung 2). Bei der Definition, Ausfuihrung und Bewertung
des Programms kdnnen Ausbilder das Kompetenzmodell fir intelligente Stromnetze
und die in diesem Dokument beschriebenen Lehrplanempfehlungen verwenden. Der
prazise Inhalt muss jedoch auf die Profile der Lernenden des Programms und ihre
Bedurfnisse (Zielrollen usw.) ausgerichtet werden.
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Abbildung 3 Entwicklungsmethologie fur Schulungsprogramme

Schulungsprogramme sollten unter Einhaltung mehrerer Leitprinzipien vorbereitet
werden. Nach dem Design-Thinking-Ansatz (Uber die Nutzung in der
Schulungskonzipierung [8], [9] werden Designprinzipien haufig verwendet, um die
Hauptrichtung festzulegen, die bei der Konzipierung und Ausfiihrung von Programmen
befolgt werden missen [10]. Die Designprinzipien werden definiert als [9]: “...Ein
Zwischenschritt zwischen wissenschaftlichen Ergebnissen, die generalisiert und
wiederholbar sein missen, und lokalen Erfahrungen oder Beispielen, die in der Praxis
auftreten. Wegen der Notwendigkeit, Designprinzipien zu interpretieren, lassen sie
sich nicht so einfach verfalschen wie wissenschaftliche Gesetze. Die Prinzipien
werden induktiv von friheren Erfolgsbeispielen erzeugt und unterliegen einer
Verfeinerung im Laufe der Zeit, wenn andere versuchen, sie an ihre eigenen
Erfahrungen anzupassen”. Designprinzipien eruieren Designwissen aus erfolgreichen
Lernumgebungen [10] und fassen wieder verwendbare Best Practices zusammen.

Far Schulungen zur Cybersicherheit in intelligenten Stromnetzen wird die Einhaltung
der folgenden Kernprinzipien vorgeschlagen:

1) Zielrollen und aufgabenorientiertes Kompetenzdesign - Kompetenzen
mussen auf der Basis der Zielrollen der Lernenden definiert werden, um eine
Integration der Arbeitskraft- und Schulungsdimensionen zu ermdéglichen.

2) Orientierung an den Lernenden und Personalisierung -
Studienprogramme miuissen sich auf die Bedurfnisse der Studenten
konzentrieren und eine profilspezifische Kompetenzentwicklung bieten.

3) Synergie zwischen fachspezifischen und allgemeinen Kompetenzen —
allgemeine Kompetenzen mussen zusammen mit fachspezifischen
Kompetenzen in jedes Lernfach integriert werden.

4) Integration von Erfahrungen aus der echten Welt — Studienprogramme und
Kursinhalte missen Herausforderungen aus der echten Welt widerspiegeln
und sich im Laufe der Zeit anpassen.



5) Vertikale Integration — Cybersicherheit ist ein multidisziplinares Fach;

Programme mussen Sozialwissenschaften (wie Psychologie) integrieren, um
die Entwicklung allgemeiner Kompetenzen zu ermdglichen.

6) Standige Verbesserung auf der Basis von Feedback — eine standige

Verbesserung aufgrund des Feedback von Lernenden und Arbeitskraften muss
geplant werden.

Der vorgeschlagene Designprozess fir das Schulungsprogramm basiert auf dem
ADDIE-Modell [11]. Das ADDIE-Modell ist der generische Prozess, der herkdmmlich
von Instruktionsdesignern und Schulungsentwicklern verwendet wird. Das Modell
schlie3t funf Phasen ein:

1.

Analyse - die Analyse des Profils der Lernenden (einschlie3lich ihrer
Eigenschaften, vorhandener Kompetenz, erwarteter Zielrollen und ihres
Schulungsbedarfs), Definition der Lehrziele und der sonstigen Ziele. Das
Programm muss so konzipiert werden, dass es Kompetenzen einschliel3t, die
fur die Zielrollen der Lernenden erforderlich sind. Dieses Dokument schlief3t
typische Cybersicherheitsrollen ein, die durch fir intelligente Stromnetze
spezifische Cybersicherheitsaufgaben und Kompetenzen bereichert werden
(Abschnitt 3.2.). Dieses Dokument kann als Referenzmodell fir die Kartierung
der Zielrollen der Lernenden verwendet werden. Die Rollen werden auf der
Basis typischer Profile der Lernenden fur die Cybersicherheit in intelligenten
Stromnetzen konzipiert (Abschnitt 3.1.), die auf der Grundlage der Erfahrung
der Projektexperten definiert werden.

Konzipierung — Ziele des Studienprogramms, Definition der Lernthemen,
Lernergebnisse und Lehrmethoden. Dieses Dokument definiert die Reihe der
Lernthemen und Lernergebnisse, die definierte Rollen bendtigen (Abschnitt
3.3.). Diese Themen sind eingekapselt in Wissenbereiche und -einheiten. Eine
Karte mit Arbeitsrollen, Aufgaben, Kompetenzen und Lernthemen wird in
Anhang 1 hinzugefiigt. Die Themen miuissen auf der Basis der Zielrollen
ermittelter Lernender ausgewahlt werden. Lernende kénnen auf der Basis
vorhandener Kompetenzen individuelle Plane haben (wenn z.B. ein Lernender
eine Ausbildung in [T-spezifischer Cybersicherheit und anstrebt, ein
Sicherheitsarchitekt in einer Institution des Energiesektors zu werden, muss er
spezifische Cybersicherskompetenzen fir intelligente Stromnetze erwerben).
Das Dokument schlie3t eine Methodenbank (Abschnitt 4) und eine Tool-Bank
(Abschnitt 5) ein, die zur Unterstliitzung des Schulungsprogrammdesigns
verwendet werden kdnnen.

Entwicklung — Entwicklung der Studienprogrammmaterialien und Hochladen
in E-Learning-Systeme (falls zutreffend).

Implementierung — tatsdchliche Bereitstellung des Programms und der
Kurse.

Bewertung — Erfassung von Feedback und Daten fir die Ermittlung von
Verbesserungsbereichen. Das Dokument schlieBt eine Methodenbank
(Abschnitt 4) und eine Tool-Bank (Abschnitt 5) ein, die zur Unterstiitzung der
Bewertung des Schulungsprogramms verwendet werden kdnnen.

2.3 Methoden- und Tool-Bank

Die Methodenbank und die Tool-Bank (Abschnitt 4) schlagen die Methoden und Tools
vor, die die Designer und Lehrkrafte des Studienprogramms bei allen Prozessphasen
der Schulungsentwicklung verwenden kénnen (Analyse, Konzipierung, Entwicklung,



Implementierung und Bewertung). Methoden und Tools werden in der Form
wiederverwerndbarer Muster definiert, die eine Wissensbasis flr das Kursdesign und
die Ausfiuihrungsunterstitzung verwendet werden kénnen. Die Verknipfung der
Methoden und Tools mit den Phasen des Schulungsdesigns und des
Ausflhrungsprozesses werden auf jeder Methoden- /Tool-Karte beschrieben.

3. Empfehlungen fir Schulungslehrplane

Die Empfehlungen fiir Schulungslehrplane bilden das Referenzmodell fir die
Integration von Arbeitskraften und Schulung. Sie enthalten folgende Hauptkonzepte:

o Die Profile der Lernenden - typische Profile der Lernenden flr
Cybersicherheit in intelligenten Stromnetzen bilden die Grundlage fir die
Definition der Zielarbeitsrollen;

e Arbeitsrollen und Aufgaben reprasentieren die Zielrollen der Lernenden, die
Aufgaben und die erforderlichen Kompetenzen (einschliellich IT-spezifischer
Cybersicherheitskompetenzen, fur intelligente Stromnetze spezifische
Cybersicherheitskompetenzen, betriebliche und allgemeine Kompetenzen);

e Wissenseinheiten und Wissensbereiche definieren die Lernthemen und
Lernergebnisse, die notwendig sind, um Kompetenz zu erlangen.

3.1 Profile der Lernenden
Der Zweck des Studentenprofils besteht darin, die Gruppen von Studenten
hervorzuheben, auf die das Lehrplanmodell angewandt werden kann.

Hier sind zwei Gruppen von Absolventen, die daran interessiert sein konnten, ihre
Schulung im Bereich Cybersicherheit fir intelligente Stromnetze fortzusetzen:
Absolventen der Bereiche Informatik und Stromsysteme. Die anderen beiden Gruppen
mit Fachleuten sind entweder in den Bereichen IT und OT oder im Management von
intelligenten Stromnetzen tatig. Sie haben Arbeitserfahrung in Stromsystemen und
intelligenten Stromnetzen, aber sie bendétigen mehr Fortgeschrittenenwissen im
Bereich Cybersicherheit fur intelligente Stromnetze.

Die folgenden Attribute werden fir das Profil in Erwagung gezogen:

o Der Hintergrund bezieht sich auf die absolvierte Ausbildung oder die
beruflichen Fahigkeiten eines Lernenden;

e Der Schulungsbedarf ist die Licke zwischen dem derzeitigen Wissen, den
Fahigkeiten und der Haltung des Lernenden und den gewlinschten, damit er
sich an eine neue Situation anpassen kann, was durch eine Schulung erreicht
werden kann.

o Die Erwartungen beschreiben das Wissen und die Fahigkeiten, von denen
erwartet wird, dass die Studenten sie am Ende ihrer Schulung beherrschen.

Die Energiebranche bendtigt Arbeitskrafte, die sich mit Cybersicherheit auskennen,
und eine hoéhere Ausbildung kdnnte eine wichtige Rolle dabei spielen, diese Licke zu
fullen.

3.2. Arbeitsrollen und Aufgaben

Die Arbeitsrollen fur Cybersicherheit in intelligenten Stromnetzen wurden im gemaf
den von ENISA vorgeschlagenen Rollen aufgebaut: Chief Information Security Officer
(CISO), Reaktionsverantwortlicher fir Cybervorfalle, Cybersicherheitsjurist, Policy &
Compliance Officer, Cybersicherheitsarchitekt, Cybersicherheitsprifer,
Cybersicherheitsumsetzer und Cybersicherheits-Risikomanager. Die Rollen,
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Aufgaben und Kompetenzen wurden gemal den spezifischen Angaben des
intelligenten Stromnetzes erganzt.

Die ENISA-Rollen wurde durch neue Rollen erganzt, bei denen die Spezifikationen
von intelligenten Stromnetzen berlcksichtigt wurden — Energy Citizen,
Netzanlagenmanager und Netzkommunikationsingenieur. Die gemeinsamen
Geschéftsziele fur die spezifischen Rollen fir intelligente Stromnetze sind [12]:
Aufrechterhaltung der Sicherheit, Aufrechterhaltung der Zuverlassigkeit des
Stromnetzes, Aufrechterhaltung der Resilienz des Stromnetzes und Modernisierung
des Unterstlitzungsnetzes.

3.3. Wissensbereiche und Wissenseinheiten

Wissensbereiche und  -einheiten  basieren auf dem ,Leitfaden flr
Cybersicherheitlehrplane fir Associate-Degree-Programme (Cyber2yr2020), der von
dem Ausschuss fir ComputerSchulung in Community Colleges (CCECC) des
Verbandes fir Rechenmaschinen (ACM) erstellt wurde: Datensicherheit,
Softwaresicherheit, Komponentensicherheit, Verbindungssicherheit,
Systemsicherheit, menschliche Sicherheit, Organisationssicherheit, gesellschaftliche
Sicherheit. Sie werden bereichert durch fir intelligente Stromnetze spezifische
Kompetenzen, die fir definierte Arbeitsrollen erforderlich sind (3.2. Abschnitt). Der
neue Wissensbereich ,Sicherheit in intelligenten Stromnetzen” erganzt den ACM-
Rahmen.

3.4. Methoden- und Tool-Bank

Die Methoden und Tool-Bank schlagt Methoden und Tools vor, die flr die Schulung
zur Cybersicherheit in intelligenten Stromnetzen verwendet werden koénnen:
Simulationstools, CPES-Laboratorien und Testbeds, die Gamifizierung, das problem-
und projektbasierte Lernen und das ,Flipped Learning“. Eine schnelle Art fir die
Lehrer/Ausbilder, die einen Lehrplan formulieren wollen, um die Basiselemente der
Methode und die gewdhnlichen Nutzungsfalle zum Thema Cybersicherheit und/oder
intelligente Stromnetze zu sehen. Mit den Schulungsmethoden wird auch das Tool der
Simulations-Testbeds mit Nutzungsfallen beschrieben.

Testbeds werden verwendet, um in realen Systemen in verschiedenem Ausmaf zu
simulieren. Einige Testbeds verwenden Software-Simulation fur Teile des Systems,
anderen nutzen nur Hardwarekomponenten. AulRerdem gibt es Testbeds, die nur eine
Komponente des Systems simulieren, andere simulieren das gesamte System. Die
Verwendung eines Echtzeitsimulators in Kombination mit realer Hardware (wie
Wechselrichter und PMUs), um ein gesamten Mikronetz zu simulieren, ist die
realistischste und vollstandigste Weise, um das Verhalten eines Stromnetzes bei
einem Cyberangriff zu studieren.

Die Gamifizierung ist eine Lehrmethode, bei der Elemente und Mechanismen des
Spieldesigns verwendet werden, um die Motivation der Studenten zu erhéhen [13].
Solche Elemente und Mechanismen kdnnen beispielsweise eine Erzahlung sein, die
auf die Ausflhrung einer Aufgabe beschrankt ist, Punkte, Abzeichen und das
Erreichen verschiedener Levels.

Bei dem problembasierten Lernen (PBL) untersucht eine Gruppe von Studenten ein
Problem der realen Welt mit einem offenen Ende und versucht, die geeignetstes
Lésung zu finden, die die Gruppe dann ihren Mitstudenten prasentiert. Das
projektbasierte Lernen basiert auf derselben Idee, dauert aber im Allgemeinen langer,
und es wird ein konkretes Ergebnis anstelle einer theoretischen Losung bereitgestellt.
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Die Haupteigenschaften des Flipped Learning sind, dass die Studenten das Material,
dass im Allgemeinen im Unterricht studiert wird, selber zu Hause studieren. Auf diese
Weise haben sie im Unterricht die Gelegenheit, Uber das studierte Material
nachzudenken, und sie haben Zeit fur Experimente.
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