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Definitioner, akronymer och férkortningar
Forkortni | Betydelse

ng

ACM Association for Computing Machinery

CPES Cyberfysiska energisystem (Cyber Physical Energy System)

CSIRT Insatsstyrka vid datorsakerhetsincidenser (Computer Security Incident
Response Team)

CTF Capture the flag

ENISA Europeiska byran for nat- och informationssakerhet

GDPR Den allmanna dataskyddsférordningen

IT Informationsteknik

KA Kunskapsomrade

KU Kunskapsenhet

MQTT MQ Telemetry Transport

NIS Natverks- och informationssystem

oT Driftteknik

PBL Problembaserat larande

REST API Granssnitt for tillampningsprogram Representational State Transfer

SAREF Referensontologi for smarta applikationer

SIEM Sakerhetsinformation och handelseshantering

UPRES Stadsplanerare med kompetens inom férnybar energi



Forteckning 6ver tabeller
Tabell 1 Kunskapsluckor i cybersakerhet i smarta ndt i CC-RSG ......cccvveevvcveeeeecieeee e, 6

1. Inledning

Den vérldsomspannande integreringen av  elndt med informations- och
kommunikationsteknikkapacitet har skapat ett behov for yrkesverksamma som har
tvarvetenskaplig kunskap fran bade omradet smarta nat och omradet cybersakerhet. Vart
projekt "Cybersecurity curricula recommendations for Smart Grids” syftar till att underlatta
anpassningen av de eftergymnasiala europeiska kursplanerna, eftersom de bland annat maste
omfatta inlarningsmal i forhallande till cybersakerhet. | denna rapport anviands de
kunskapsluckor som identifierats i |01 for att ge anvisningar till berérda aktérer, om hur den
nuvarande och framtida arbetskraften ska utbildas pa ett sdtt som minskar dessa
kompetensbrister.

1.1 Mal
Mer specifikt ar malen for den aktuella rapporten féljande:

e Analysera de utmaningar som industrin star infor nar det galler cybersdkerhet i smarta
nat

e Skapa en plan for riskreducering pa basis av de identifierade utmaningarna och
kunskapsluckorna i WP1

e Analysera och féresla lampliga innovativa utbildningsmetoder for
utbildningsanordnarna

e Ge rekommendationer till utbildningsanordnare, beslutsfattare och industrin

1.2 Dokumentets struktur
Dokumentet ar uppbyggt pa foljande satt:

| kapitel 2 identifieras de utmaningar som industrin star infor
| kapitel 3 beskrivs den féreslagna planen for riskreducering

| kapitel 4 presenteras en analys av traditionella och innovativa utbildningsmetoder med
beaktande av exempel pa tillampning inom energisektorn och deras inverkan

Kapitel 5 innehaller rekommendationer pa hog niva till relevanta intressenter

Detta dokument kompletteras med en slutsats och en litteraturférteckning.

2. Utmaningar som industrin star infor

Energisystemet anses vara varldens mest kritiska infrastruktur nar det kommer till
tillhandahallande av tjanster till andra sektorer. Ny industri 4.0 (den fjarde industriella
revolutionen) som integrerar driftsteknik (OT) med informationsteknik (IT) anvdander och
expanderar koncepten digitalisering, konnektivitet och automatisering, men intensifierar
oron for cybersakerhet for foretag och systemoperatérer.

| detta avsnitt beskrivs analysen av de utmaningar som branschen star infor genom en
litteraturoversikt och de kvalitativa intervjuer som genomférdes i WP1 i detta projekt, inom
ramen for cybersidkerhet i smarta nat. Utmaningarna kommer att fungera som underlag for



att identifiera behovet av politiska fordandringar och férandringar i utbildningar for att
mojliggora utvecklingen av en konkret strategi for cybersakerhetsutbildning, for att mota
industrins forvantningar pa kompetenta cybersakerhetsexperter.

2.1 Analys av branschintervjuer och litteraturéversikt

Utmaningarna identifierades genom en litteraturéversikt och intervjuer med
branschexperter. Intervjuerna genomférdes som en del av WP1. Nedan féljer de viktigaste
utmaningar som identifierats med hjalp av litteraturéversikten:

1. Branschen behover hoga investeringskostnader for att skapa ett CPES med alla
komponenter for att utbilda arbetskraften pa ett adekvat satt.

2. Befintliga standarder och vagledningsdokument omfattar inte de kritiska tillgdngar
som ska skyddas eller de rekommenderade motatgarderna i tillrdcklig utstrackning.

3. Certifieringssystem for cybersdkerhetsfardigheter ar inte allmant antagna eller
integrerade i kursplanerna.

4. Det ar svart att skapa en cybersakerhetskultur hos arbetskraften da den inte har
cybersdkerhet som ett relevant ansvarsomrade i sin arbetsbeskrivning.

5. Brist pa stark koppling mellan hogskolor och industrin.

6. Tillsynsmyndigheterna betraktas ofta som brottsbekdmpande organ snarare dn som
en central enhet for informationsutbyte och sammanférare av olika aktorer.

Nedan féljer de viktigaste utmaningarna som identifierades under intervjuerna:

1. De intervjuade instdammer i slutsatserna i WP1, som visar att mansklig sdkerhet,
organisations- och samhallssakerhet inte behandlas i relevant litteratur.

2. Det saknas utbildningspersonal som kan lara ut bade de tekniska och de icke-
tekniska aspekterna av cybersdkerhet.

3. Utexaminerade saknar praktisk erfarenhet.

4. Utexaminerade saknar lednings- och kommunikationsfardigheter.

2.2 ldentifierade behov av politiska forandringar och férandringar i utbildningar
Utmaningarna anvands sedan for att identifiera behov i samband med politiska férandringar
och utbildningsforandringar som anges nedan:

1. Tillhandahalla praktiska erfarenhets- och utbildningsprogram.
2. Forbattra det tvarfunktionella samarbetet (praktikprogram osv.).
3. Bygga en cybersdkerhetskultur.

3. Plan for reducering av kunskapsluckor

3.1 Riskreducerande atgarder

| kapitel 3 utarbetas en plan for reducering av kunskapsluckor som beskriver riskreducerande
atgarder och som maste foljas av de olika aktérerna. Ramverket Association for Computing
Machinery (ACM) anvands som referens. Inom ACM-ramen kategoriseras de olika aspekterna
av cybersakerhet pa forsta niva i atta stora grupper med namnet “Kunskapsomraden (KAs)”
och pad andra nivan innehdller varje KA flera ”Kunskapsenheter (KUs)”. For varje
kunskapsenhet for var och ett av de viktigaste kunskapsomradena gors en bedémning av
huruvida andringen inom omradet framst bor inledas av utbildningsinstitutionerna eller
branschen. | var och ett av fallen ges rekommendationer om en del viktiga atgarder. | féljande
tabell (Tabell 1) presenteras nyckelatgarderna
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Tabell 1 Kunskapsluckor i cyberséikerhet i smarta ndt i planen fér riskreducering CC-RSG




3.2 Svarigheter med att integrera den foreslagna fardplanen i befintliga

kursplaner
Kapitel 3 omfattar ocksa de storsta svarigheterna med att integrera den féreslagna fardplanen
i befintliga kursplaner. De ar organiserade i fyra grupper, namligen lararnas svarigheter,
problem med amne/laroplan, studerandes svarigheter och organisationssvarigheter.

De storsta svarigheterna som lararna stoter pa har tagits fram och lyfts fram pa féljande satt:

1. Byte av undervisningsmetod: Andringar gérs i undervisningsstil och
undervisningsmetoder. Detta upplevs vanligtvis som nagot positivt nar man befinner
sig i utvecklingsfasen, men resultaten efter genomfoérandet kan variera drastiskt.

2. Otillracklig undervisning i vissa amnen i olika kursplaner: Fokus skiftar till vissa
amnen eller koncept och andra @mnen gas inte igenom ordentligt.

3. Andringar i mal och studieplaner.

4. Anpassning av undervisningen innebar: Detta ar kopplat till punkt 1 och har dven
koppling till organisationsandringarna i nasta avsnitt.

5. Utvardering: Utvarderingskriterierna skulle behdva anpassas for att motsvara de nya
forandringarna.

6. Innehallets struktur, tillganglighet och tillamplighet.

For det andra, nar det galler amnet, star integreringen av nya laroplaner eller ramar infor
féljande utmaningar [1] [2]:

1. Brist painlarningsresurser: Resurser finns inte alltid tillgdngliga for att tacka
utvecklingen och nédvéndiga férandringar

2. Underutvecklad personal: kopplat till foregaende avsnitt, personalens kompetens

paverkar direkt kvaliteten pa kursplanerna. Darfér kan nya mal inte uppnas forrén

personalen ar hogt kvalificerad och redo att genomféra de utvecklade laroplanerna.

Hanteringsstod.

Arbetsmangd: Nya implementeringar kan vara tidskrdavande.

Beredskap att acceptera nya metoder.

Konsekvens: | mindre situationer kan integrering av kursplaner leda till ovantade

o v kW

negativa effekter.

For det tredje kan férandringarna i de sedan lange etablerade kursplanerna betraktas som
avvikelser och inte som en kursandring, vilket skapar ett behov av att pa ett adekvat satt
informera studerandena om behovet av att dndra kursplanen. De flesta forandringar kommer
dock att vara forknippade med motstand och kan leda till lagt fértroende for organisationen
och dess trovardighet. Slutligen, eftersom en uppgradering av kursplanerna kan krava
sarskilda tjanster och utbildningsverktyg har inte alla organisationer rad med sadana
uppgraderingar, vilket foljaktligen skulle paverka tillhandahallandet av och kvaliteten pa de
uppgraderade kursplanerna.

Tidigare namnda fragor ar typiska svarigheter som maste dvervagas samtidigt som befintliga
kursplaner utvecklas. Som angett i [3] skulle det anda vara till hjalp att sarskilt fokusera pa att
skapa gransoverskridande kursplaner med stor flexibilitet, och som darmed tjanar fler
regioner och sektorer.



4. Forslag till utbildningsmetoder

| detta kapitel ar vart mal att hitta de utbildningsmetoder eller tekniker som kommer att vara
till hjalp vid undervisning om cybersdkerhet i smarta nat. For detta syfte analyserar vi
inledningsvis atta utbildningsmetoder och gér sedan en Oversikt av deras anvandning pa
intresseomradena, antingen separat eller i kombination. Utifran resultaten av oversikten
lagger vi fram forslag for olika undervisningssituationer.

4.1 En kort redogorelse for de metoder som har beaktats

Den traditionella inldrningsmodellen-Féreldsningsbaserat Idrande
Foreldsningsbaserat larande ar den mest anvanda undervisningsmetoden pa grund av dess
anpassningspotential och det faktum att lararen har kontroll 6ver vad som ska undervisas och
pa vilket satt. Dess huvudsakliga nackdel ar att studenterna kan anvanda sig av memorering i
stéllet for forstdelse for att klara examina. Den kombineras ofta med vissa former av
erfarenhetsbaserat larande sasom simuleringar och labbévningar.

Erfarenhetsbaserat ldrande

Erfarenhetsbaserat ldrande ar en term som omfattar alla former av ldrande dar kunskap
forvarvas genom erfarenhet. Ar 1984 beskrevs det av David Colb som en cykel som kan
upprepas kontinuerligt dar erfarenheten leder till bildandet av teorier som sedan kan
anvandas for att skapa nya experiment och fa mer erfarenhet.

Aktivt ldrande

Aktivt larande ar ocksa ett ganska brett begrepp och det bygger pa att 6ka studerandenas
engagemang genom deras deltagande pa olika satt. Under foreldasningen kan det t.ex. vara att
skapa en konceptkarta, stalla fragor till lyssnarna, skriva en kort essa eller kamratundervisning.

Samarbetsinriktat Iérande

Samarbetsinriktat |arande beskriver arbetet i en grupp dar varje studerande inte bara avsatter
tid for att utfora en del av gruppens arbete, utan ocksa att varje studerande ar ansvarig for
gruppens prestationer och for hur effektivt kompetensfordelningen mellan
gruppmedlemmarna fungerar.

Omviint klassrum

| omvanda klassrum forvantas studerandena ha studerat foreldsningsmaterialet pa forhand.
Materialet kan redan finnas som bok eller en serie videoklipp, men det kan ocksa goras
speciellt for kursen. Under foreldsningen kan lararen anvanda aktiva inlarningstekniker for att
testa och fordjupa elevernas forstaelse av kursmaterialet. En mojlig nackdel ar att tillgangen
till elektroniska hjalpmedel skiljer sig mellan studerandena.

Forskningsbaserat Idrande

Forskningsbaserat larande liknar den vetenskapliga metoden mest. Dess faser inkluderar
inriktning, konceptualisering, undersdkning, slutsats och diskussion. Lararen kan ge mer eller
mindre handledning och input beroende pa studerandenas mognadsgrad.

Problembaserat Iérande och projektbaserat Idrande

Grunden for dessa tva metoder ar samarbetsinriktat larande. | problembaserat larande
undersoker en grupp studerande ett olost, verkligt problem och férsoker hitta den [ampligaste
[6sningen som gruppen sedan presenterar for sina andra medstuderande. Projektbaserat



larande har manga likheter med problembaserat larande, men det varar vanligtvis langre och
I6sningen ar inte bara teoretisk utan har ett konkret och uttryckligt resultat som ett
datorprogram eller en modell.

“Spelifiering” (eng. gamification)

| gamification anvands element och mekanismer som vanligtvis ingar i utformningen av ett
spel (att klara nivaer, begrénsad tid for att slutfora en uppgift och andra) for att oka
studerandenas engagemang.

4.2 Exempel pa anvandning och effekter inom omradet energisystem - Forslag
For att identifiera effekterna av anvindningen av de olika undervisningsmetoderna i
cybersakerhet for smarta nat genomforde vi en litteraturdversikt med 43 dokument. 21 av
dem ar skrivna av forfattare som anvant nagra av de ovanstaende metoderna fér undervisning
i en relativ kurs och resten dr mer allmdnna. Kommentarerna fran litteraturdversikten
presenteras nedan:

Begrdnsningar i anvdandningen av aktiva inlarningstekniker:

Anvandningen av aktiva inlarningstekniker krdver inte bara mer personal, tid och resurser utan
ocksa att studerandegrupperna dr homogena och redan har en miniminivd av kunskap i
amnet.

Anvandning av gamification vid universitet:

Gamification vid universitet kan ske i form av verkliga spel som Riskio, som ar ett bradspel och
kan anvandas for studerande eller anstéllda inom industrin, som inte har teknisk bakgrund.

Capture the flag och Hacker dagar-evenemang:

Capture The Flag-tavlingar ar en form av spel och de har inslag fran erfarenhetslarande och
samarbetslarande. | CTF-tavlingar tavlar spelarna om att upptacka systemets sarbarhet
(antingen i maskinvara eller programvara) och upptacka en nyckel som ligger dold i systemet
av organisatorerna (flaggan). Det kan ske i form av tva team som spelar mot varandra eller dar
varje tavlingsteam forsdker hacka organisatérernas system. CTF-tavlingar ar lampliga for
utbildning i attacker som sker inom en kort tidsperiod. Sarskild omsorg bor dgnas at att
underlatta for nyborjare. CTF-tavlingar kan vara en del av en karridardag dar representanter
frdn industrin deltar. Nagra av studenterna kan vara det organiserande teamet under
evenemanget, vilket ger dem mycket vardefulla fardigheter for branschen.

Anvdndning av gamification i industrin

Gamification i industrin har framgangsrikt anvants av personal som inte har teknisk bakgrund,
for att forbattra forebyggandet av en natfiskeattack. Det ar viktigt att notera att i det foretag
dar uppgifterna samlades in sd hade gruppen som tidigare utbildats for att forhindra
natfiskeattacker via e-post samma resultat som kontrollgruppen utan nagon som helst
utbildning.

Anvéndning av demonstrationer
Demonstrationer kan anvandas bade for studerande och anstéllda. | ett exempel anvands
Shodan, som kan hitta olika enheter som ar anslutna till internet utan autentiseringsuppgifter



eller med standardinloggningsuppgifter. Studerande och anstéllda kan inse den potentiella
effekten av sitt beteende nar det géller att uppratthalla goda cybersikerhetsvanor.

Anvdndning av projektbaserat Idrande:

Projektbaserat larande dr den metod som oftast anvands i spel. Genom resultat fran enkater
har det havdats att nar studerande undervisas i en kurs med hjalp av praktisk teknik, sker en
betydande forbattring av andelen som halls kvar nagra veckor efter kursens slut. [4]

Virtuella laboratorier och fjérratkomst:

Trenden att anvanda virtuella laboratorier som inleddes 2010 har starkts pa grund av covid-
19-pandemin. Statistiska resultat i [5] visar att studenterna behdver anvanda laboratorierna
under de timmar som de vanligtvis ar stangda for allmanheten, men for att stalla i ordning
labbet krdvs det ytterligare arbetstimmar for labbets tekniska stod.

Anviéndning av testbeds for att undervisa om cybersdkerhet:

Det mest fullstindiga och realistiska sattet att studera effekterna och
aterhamtningsprocessen av en cyberattack ar att anvanda en testbed. | en testbed simuleras
systemet mycket detaljerat. Detaljnivan 6kar nar fler komponenter i det simulerade systemet
representeras av maskinvara snarare an av programvara och nar fler komponenter laggs till i
samma system. Exempel pa anvandning av realtidssimulatorer for att studera cyberattacker
finnsi[6], [7].

5. Rekommendationer

Den sista delen av rapporten bestar av rekommendationer pa hog niva, organiserade enligt
de intressenter som de riktar sig till, namligen universitet, yrkesutbildningar, industri och
beslutsfattare. Rekommendationerna &r resultatet av en sammanfattning av manga
(huvudsakligen europeiska) dokument, en rapport fran en arbetsgrupp, resultat fran ett
projekt och Ovrigt. | ndsta punkt presenterar vi kort rekommendationerna fér de olika
intressenterna.

5.1.1 Universitet:

e Skapa ett observatorium for att kontinuerligt 6vervaka de nya och pagaende
forskningsresultaten pa det kombinerade omradet.

e Skapa en databas over experter och forskare tillsammans med deras
verksamhetsomraden, for att bidra till skapandet av gemensamma magisterprogram som
for ndrvarande saknas i Erasmus Mundus inom omradet i fraga.

e Fortsatt och utdkad anvandning av europeisk meritéverforing i enlighet med
Bolognaprocessen. Harmoniseringen av de europeiska ackrediteringssystemen ar en
forutsattning for gemensamma kursplaner.

e Overvinna hindret brist pa utrustning, genom att skapa en inventering av infrastrukturen
enligt exemplet i ERIGRID 2.0-projektet.

e Skapa en kursmodulsdatabas for att kunna dela med sig av utformning av kurser och
basta praxis for att paskynda antagandet av relevanta laranderesultat.

e Universiteten bor rikta in sig mer pa att skapa T-formade ingenjorer som har bade ett
brett spektrum av allmanna kunskaper (horisontella stapeln i T:t) och ett hogspecialiserat
omrade (vertikala stapeln i T:t).

e De allmanna kunskaperna bér omfatta de etiska, sociala och rattsliga aspekter som kan
forbises i STEM-program (Naturvetenskap Teknik Ingenjorsvetenskap Matematik).



5.1.2 Yrkesutbildningar

e Skapa ett projekt som UP-RES [8] som ocksa ar ett exempel pa ett projekt med tva
omraden som skulle kombineras, namligen fornybara energikallor och stadsplanering.
Resultaten kommer att bli utbildade yrkesverksamma, basta praxis for utbildning,
utbildningsmaterial och eventuellt samarbete mellan universitet.

e Anordnare av C-yrkesutbildning bor formulera kurser och onlineutbildningsmoduler med
mycket specifikt fokus pa hur man genomfér ett kommunikationsprotokoll i en adldre
enhet. Detta kan utgdra ett MicroMaster-program som motsvarar en magisterstermin.

e Vissa kurser kan fungera som forberedelser for erhallande av ett certifikat som i
allménhet bidrar till att 6ka chansen att bli anstalld for den examinerade studerande, dar
certifikat har en sarskild inverkan vid urvalet.

5.1.3 Industri:

De anstdlldas kompetens i cybersdkerhet kan analyseras i tva breda kategorier. For
det forsta, fardigheter och kunskaper som ar tekniska och relevanta for foretagets produkt
eller tjanst, och for det andra, medvetenheten om hur den manskliga faktorn (bade
arbetstagaren och kunden) kan paverka systemets sakerhet.

e Foljande amnen och principer bor laras ut till de anstallda:

o Om man jamfor en delad databasmodell och en meddelandebaserad modell &r den
meddelandebaserade modellen fordelaktig. [9]

o Referensontologi for smarta applikationer-modellen (SAREF) som analyserar enheter
i sakernas internet i hemmen i sina byggstenar och relationerna mellan dem.

o Handledning om hur du aktiverar kontinuerlig uppdatering och uppgradering av
komponenterna.

o Tillampning av principerna om security-by-design och security-by-default.

o Relevant lagstiftning. En bra dversikt fram till mitten av 2017 finns i [10] och pa
senare tid har dataskyddsforordningen och NIS 2.0-direktivet har lagts till.

De tre punkter som skiljer energisektorns cybersdkerhetsomrade fran cybersdkerhetsomradet
i allmanhet ar [11] anvandningen av aldre utrustning, forekomsten av foljdefterverkningar pa
grund av den hoéga sammankopplingen mellan de europeiska ndten och kraven pa
realtidsinformation, vilket innebar att vissa atgarder i ett energindt maste ske mycket snabbt
och att sdkerhetsprotokollen maste véljas i enlighet med detta. For var och en av dessa tre
sektorer rekommenderas undervisning i foljande principer och basta praxis:

Aldre utrustning: Systematisk hantering av uppdateringar och regelbunden riskanalys med
inriktning pa aldre enheter.

Féljdefterverkningar: Klassificering av tillgangar och identifiering av kritiska knutpunkter for
att undvika att ha en enda felkritisk systemdel.

Realtidskrav: Uppdelning av natverk

e Rekommendationer som ar relevanta for den manskliga faktorn i cybersakerhet
o Foretagen bor anordna méten dar de anstdlldas kompetens maéts, och kvaliteten pa
de beslut de fattar som ar relevanta for cybersdkerheten.
o Cheferna bor fa ytterligare utbildning om hur deras beteende paverkar de personer
de leder [12], till exempel for att klargora att sakerhet inte bor férsummas till
forman for produktiviteten.



o Anvandning av ENISA-verktyget “Good practices for loT and Smart Infrastructures
Tool”, som kan vara till hjalp sarskilt for sma foretag.

5.1.4 Beslutsfattare:

e Man bor undersdka hur medlemsstaterna genomfor NIS 2.0-direktivet, som kan fungera
som referensmodell. Det ar viktigt att det finns en NIS-myndighet och en insatsstyrka vid
datorsdkerhetsincidenser (Computer Security Incident Response Team). Utbver att
identifiera leverantérer av samhallsviktiga tjanster i enlighet med NIS-direktivet bor
industrier gora en forteckning av sina tillgangar, verksamheter och kritiska
infrastrukturkomponenter.

e Skapa en databas dar operatérer och andra parter kan utbyta detaljerad information om
incidenter och tidiga varningar om attacker och évertradelser.

e Ett system for minimisdkerhet bor faststéllas och strikt foljas.

e De plattformar som anvands bor antecknas och kriterierna for plattformarnas
driftskompatibilitet bor definieras i enlighet med metoderna for foretagsarkitekturs
rekommendationer [13].

e Skapa en databas dar industrin kontinuerligt kan évervaka de kompetenser som behdvs.

e Skapa ett gemensamt sprak som hjalper till att avldgsna kommunikationshinder, sarskilt
mellan chefer och teknisk personal.

e Anvandning av befintliga tillgdngliga satt att kommunicera t.ex. MQQT och REST API,
rekommenderas starkt, istallet for att anvanda egna l6sningar.

e Utveckla de nya uppgiftsrollerna, kanske genom att anvanda den harmoniserade
modellen fér elmarknaden.

e Tillampa standarderna i Common Information Model for systemansvariga for
overforingssystem (TSO) och systemansvariga for distributionssystem

5.1.5 Rekommendationer om hur samarbete mellan berérda parter kan framjas:

Som det har sagts tidigare behdver utbildningar i cybersdkerhet i energisystem samordnade
atgarder fran manga berdrda parter, och det ar ett omrade som fordndras i snabb takt. Vi
rekommenderar att man inrattar ett hognivaforum fér dialog som sammantrader arligen eller
vartannat ar, med representanter i form av berorda beslutsfattare, systemansvariga for
distributionssystem,  systemansvariga  for  Gverforingssystem, universitet  och
yrkesutbildningsinstitutioner, for att utbyta information om pagaende och planerad
verksamhet pa omradet.

En annan mdjlighet att uppratthalla kommunikationen &r att anordna stora evenemang vid
utbildningsinstitutionerna med bidrag fran industrin, som skulle kunna tillhandahalla
utrustningen. Samtidigt kunde dessa evenemang fungera som karridrdagar och 6ka chansen
att studerande viljer cybersdkerhet som en framtida karriar.

6. Slutsatser

| rapporten ovan syftade vi till att forsta pa vilka omraden utbildning i cybersakerhet i smarta
nat saknas och foresla effektiva utbildningsmetoder och andra rekommendationer pa hog niva
for att bidra till att forbattra utbildningen pad detta omrade. Analysen gjordes genom
omfattande litteraturéversikt, intervjuer med foretradare for industrin och en sarskild
workshop som genomfordes inom ramen for CC-RSG i maj 2021.



De utmaningar som branschen star infor ar framst relevanta fér unga akademiker som inte
fatt tillracklig utbildning i praktiska situationer som liknar dem som kommer att uppsta under
arbetslivet, eller tillracklig utbildning i lednings- och kommunikationsfragor.

Nar det géller utbildningsmetoderna verkar gamification vara den mest lovande inom
omradet cybersikerhet. Den kan anvandas bade for utbildning av personal som arbetar inom
energisystemindustrin, men som saknar teknisk bakgrund, for att skaffa sig kunskap om
cybersékerhet, och den kan ocksa anvandas for utbildning av teknisk personal, sarskilt for att
hjalpa dem att fa praktisk erfarenhet.

Projektbaserat ldrande har visat sig forbattra andelen som halls kvar efter nagra veckor, men
eftersom alla metoder for aktivt larande ar foremal for vissa begransningar, varav den
viktigaste ar att de kan tillampas pa studenter som redan har en viss grad av sjalvstandighet i
amnet i fraga och att studerandeteamen maste vara homogena.

Det aktuella @mnet ar mycket nara kopplat till hardvara, sa det ar mycket viktigt att utveckla
satt for att sa manga intressenter som mojligt kan fa tillgang till relevant utrustning. Detta kan
gbras pd manga satt, som att utoka anvandningen av fjarratkomst till testbeds i
forskningscentrum eller utbildningsinstitut, organisera ett satt att dela infrastrukturen (EU
ERIGRID 2.0-projektet som exempel) eller bjuda in branschen att delta i relevanta
universitetskurser. Utrustning kan innebara bade allman maskinvaruutrustning som datorer
och specialutrustning som PMU, RTU:er, Realtidssimulatorer osv.

Rekommendationerna till intressenterna beror i stor utstrackning satt att kommunicera och
kartlagga tillgangliga resurser (yrkesverksamma, basta praxis, infrastruktur). Kartlaggning ar
grunden for att utveckla effektiva satt att sld samman tillgangliga resurser, som att skapa
gemensamma examina, ett system for tidig varning for cybersdkerhetsincidenter och andra.

Bortsett fran de tidigare rekommendationerna har vi dven inkluderat en kortfattad analys av
den kunskap som industrin bor férsoka undervisa rérande sina tekniska saker och hur
cybersdkerheten i energisystem skiljer sig fran cybersakerhetsomradet i allménhet.

For beslutsfattare ar den viktigaste uppgiften att skapa kommunikationsvagar, som ett
gemensamt sprak for chefer och tekniker, den europeiska kompetensramen foér cybersdkerhet
som forutses av ENISA (dven om det inte ar specifikt for energisystem) och direktiven och
forordningarna for att minimera anvandningen av dganderattsligt skyddade 16sningar.

Analysen ovan visar férdelarna med att utveckla testbeds i realtid som gor modeller av bade
energisystemet och kommunikationsnatet. Den har modellen kan sedan anvandas for att
analysera mojliga attacker (kanske i kombination med manskliga fel) under de unika
forhallanden och krav som smarta nat (och energisystem i allméanhet) anvander.
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