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Definicijas, akronimi un saisinajumi

Saisinaj | Nozime

ums

ACM Skaitlosanas tehnikas asociacija (Association for Computing Machinery)

CPES Kiberfizikalas energijas sistéma (Cyber Physical Energy System)

CSIRT Datordrosibas incidentu reagésanas vieniba (Computer Security Incident
Response Team)

CTF Karoga iekarosana (Capture the flag)

ENISA Eiropas Savienibas Tiklu un informacijas drosibas agentira (European Network

and Information Security Agency)



VDAR Vispariga datu aizsardzibas regula

IT Informacijas tehnologija

KA Zinasanu telpa (Knowledge area)

KU Zinasanu vieniba (Knowledge unit)

MQTT MQ telemetrijas transports

TIS Tikla un informacijas sistémas

PT Pielietojama tehnologija

PBL Uz problému risinaSanu balstitas macibas (Problem based learning)

REST Representational State Transfer lietojumprogrammu saskarne

API

SAREF Viedo lietojumprogrammu atsauces ontologija (Smart Applications Reference
Ontology)

SIEM Drosibas informacija un notikumu parvaldiba (Security Information and Event
Management)

UPRES Pilsétvides planotaji ar prasmém atjaunojamas energijas joma (Urban planners
with Renewable Energy Skills)

Tabulu saraksts
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1. levads

Visa pasaulé ir ieviesti elektrotikli ar informacijas un komunikacijas tehnologiju iespéjam,
tapéc ir radusies nepiecieSamiba péc profesionaliem, kuriem ir starpnozaru zinasanas gan
vieda energotikla, gan kiberdrosibas joma. Misu projekts “Kiberdrosibas macibu programmu
ieteikumi viedajiem energotikliem” censas atvieglot Eiropas pécvidusskolas macibu
programmu pielagosanu, jo tam jaietver macibu meérki, kas cita starpa ir saistiti ar
kiberdrosibu. Saja zinojuma projekta /01 identificétais prasmju trikums tiek izmantots, lai
attiecigajam ieinteresétajam personam sniegtu noradijumus par to, ka apmacit esoSo un
turpmako darbaspéku, lai mazinatu So prasmju trakumu.

1.1 Meérki
Precizaki 1 zinojuma meérki ir noraditi talak.

e Analizét izaicinajumus, ar kuriem nozare sastopas kiberdrosibas zina viedajos
energotiklos.

e Izveidot mazinasanas planu, kas balstits uz WP1 identificétajiem izaicinajumiem un
prasmju trakumu.

e Analizét un ieteikt izglitotajiem novatoriskas izglitibas metodologijas.

e Piedavat ieteikumus par to, ka izglitot pakalpojumu sniedz€&jus, politikas veidotajus un
nozari.

1.2 Dokumenta struktdra
Dokuments ir strukturéts talak minétaja veida.

2. nodala ir identificéti izaicinajumi, ar kuriem saskaras nozare.

3. nodala ir aprakstits ieteiktais mazinasanas plans.



4. nodala ir ietverta tradicionalo un novatorisko izglitibas metoZu analize, aplikojot to
pielietosanas piemérus energétikas nozaré un to ietekmi.

5. nodala satur augsta limena ieteikumus atbilsto$ajam ieinteresétajam personam.

St dokumenta nobeiguma ir secinajumi un bibliografija.

2. Nozare esosie izaicinajumi

Energosistéma tiek uzskatita par svarigako infrastruktlru pasaulé, kas nodrosina
pakalpojumus citam nozarém. Jauna nozare 4.0 (Ceturta industriala revolcija), kas apvieno
pielietojamu tehnologiju (PT) ar informacijas tehnologiju (IT), izmanto un paplasina
digitalizacijas, savienojamibas un automatizacijas jédzienus, bet palielina uznémumu un
sistému operatoru bazas par kiberdrosibu.

St sadala ietver analizi par nozaré esosajiem izaicinajumiem, kas definéti ar literatiras
parskatu un kvalitativam intervijam, kas tika veiktas ST projekta WP1 konteksta attieciba uz
kiberdro$ibu viedajos energotiklos. Sie izaicinajumi tiks izmantoti ki informacija, lai
identificétu vajadzigas politikas un izglitibas izmainas, kas laus izstradat konkrétu stratégiju
izglitibai kiberdrosiba, lai ta atbilstu nozares vajadzibam péc kompetentiem kiberdrosibas
profesionaliem.

2.1 Nozares parstavju interviju analize un literatdras parskats

Izaicinajumi tika identificéti ar literatliras parskata palidzibu un intervijas ar nozares
ekspertiem. Intervijas tika veiktas ka WP1 dala. Talak minéti galvenie izaicinajumi, kas tika
identificéti literatlras parskata.

1. NepiecieSamas lielas ieguldijumu izmaksas, lai izveidotu kiberfizikalas energijas
sistému (Cyber Physical Energy System — CPES) ar visiem elementiem pietiekamai
darbaspéka apmacibai.

2. Eso$ajos standartos un vadliniju dokumentos nav pietiekama méra ietverti kritiski
svarigie aktivi, kas jaaizsarga, vai ari ieteicamie pretpasakumi.

3. Kiberdrosibas prasmiju sertifikacijas sistemas nav plasi pienemtas vai ietvertas
macibu programmas.

4. Ir grati izveidot kiberdrosibas kultlru darbaspékam, kuru darba apraksta nav tiesi
ietverti attiecigie pienakumi.

5. Augstakas izglitibas iestadém (All) un nozarei nav spéciga starpsavienojuma.

6. Regulatori bieZi tiek uzskatTti par tiesibaizsardzibas iestadém, nevis par galveno
struktdrvienibu attieciba uz daliSanos ar informaciju un savienojumu veidosanu
starp dazadiem dalibniekiem.

Talak minéti galvenie izaicinajumi, kas tika identificéti intervijas.

1. Intervétas personas piekrit WPI rezultatiem, kas norada, ka atbilstosaja literatdra
nav aplikota cilvéku organizatoriska un sociala drosiba.

2. Trakst izglitotaju, kas var iemacit gan kiberdrosibas tehniskos, gan netehniskos
aspektus.

3. Absolventiem trukst praktiskas pieredzes.

4. Absolventiem trikst parvaldibas un komunikacijas prasmju.



2.2 ldentificétas vajadzigas politikas un izglitibas izmainas
Péc tam izaicinajumi tiek izmantoti, lai identificétu vajadzigas politikas un izglitibas izmainas,
kas ir noraditas talak.

1. Praktiskas pieredzes un apmacibas programmu nodrosinasana.
2. Starpfunkcionalas sadarbibas uzlaboSana (prakses programmas utt.).
3. Kiberdrosibas kulttras veido$ana.

3. Prasmju trakuma mazinasanas plans

3.1 Mazinasanas pasakumi

3. nodala tiek izveidots prasmju trikuma mazinasanas plans, kura aprakstiti mazinasanas
pasakumi, kas jaievies$ vairakiem dalibniekiem. K3 atsauce tiek izmantota skaitloSanas tehnikas
asociacijas (Association for Computing Machinery — ACM) sistéma. ACM sistéma kategorizé
dazadus kiberdrosibas aspektus pirmaja liment astonas lielas grupas ar nosaukumu “Zinasanu
telpas (Knowledge areas — KA)” un otraja liment katrs KA ietver vairakas “Zinasanu vienibas
(Knowledge Units — KU)”. Katrai zinaSanu vienibai katra no galvenajam zinasanu telpam tiek
veikts novértéjums par to, vai izmainas joma galvenokart jaiesak izglitibas iestadem vai
nozarei. Katra gadijuma ir ieteicami daZi galvenie pasakumi. Talak redzamaja tabula
(1. tabula.) ir paraditi galvenie pasakumi.

Mazinasanas pasakumi

veiksana

éma
tehnologiju

Zinasanu telpa Zinasanu vieniba

Tha
ciba

anmart
Sma

Praktiskas lietoSanas

izpétes

kiberdrosiba
Profesionala
Funkcionalas

Pa
analizes pamatriki

energosist
Jaunu
Apdraudéjuma

Kriptografija
Digitala kriminalistika X X | X | X X X
Datu integritate un
autentifikacija
Piekluves kontrole X X X X X
DroSas  komunikacijas
protokoli
Kriptoanalize X X [ X | X X X
Informacijas glabasanas
drosiba

Datu drosiba

P ti
rogrammatu Pamatprincipi X X X X X

ras drosiba

Datu neséji X X | X | X X X
Aparatiras un fizikalo
elementu saskarnes un X X [ X | X X X
Savienojuma savienotaji

drosiba Sadales sistému
arhitektdra

Tikla arhitektdra X X X X X
Tikla TstenoSana X X X X X




Sistémas
drosiba

Cilvéeku
drosiba

Organizatorisk
a drosiba

Sociala
drosiba

Kiberdrosibas
riki

Energijas
piegades
kedes
kiberdrosiba

Tikla pakalpojumi

Tikla aizsardziba

Sistému parvaldiba

Sistemu  piekluve un
kontrole

X | X|[X|X

X | X|[X|X

X | X|[X|X

X | X|[X|X

X | X|[X|X

X | X|[X|X

Sistémas testésana

Visparéjas sistemu
arhitektdras

Identitates parvaldiba

Sociala inZenierija

X | X[ X X

X | X[ X X

X | X[ X X

X | X[ X X

X |X| X X

Individuala atbilstiba
kiberdrosibas
noteikumiem /
politikai /
normam

étikas

Informétiba un izpratne

Personas datu privatums
un drosiba

Riska parvaldiba

DroSibas parvaldiba un
politika

Sistému administrésana

Drosibas iespéjas

Kiberdrosibas planosana

Kiberdrosibas snieguma
raditaji

X | X[X|X]| X |X

X | X[X|X]| X |X

X | X[X|X]| X |X

X | X[X|X]| X |X

X | X[X|X]| X |X

X | X[X|X]| X |X

Darbibas
nepartrauktiba,
negadijuma seku
novérsana un incidentu
parvaldiba

Drosibas
parvaldiba

programmas

Kiberlikums

>

pad

>

pad

>

Kiberpolitika

>

>

>

>

>

Kiberétika

Kiberdrosibas riku
parskats

SIEM

Digitalo
izmantosana
kiberdrosiba

dvinu

Energijas
kédes
pamati

piegades
kiberdrosibas

Energijas piegades
kedes kiberdrosibas
parvaldibas riki (tostarp
energijas jomas parzinu
uzraudzibas riki)




Energijas piegades

kédes kiberdrosibas X X [ X | X X
uzraudziba

Energijas piegades

kedes kiberdrosibas X X | X | X X

notikumu parvaldiba

1. tabula. CC-RSG viedad energotikla kiberdrosibas prasmju trikuma mazinasanas plans.

3.2 Gratibas attieciba uz piedavata celveza ieklausanu eso$aja macibu
programma

3. nodala aplikotas ari galvenas gratibas attieciba uz piedavata celveza ieklausanu esosajas

macibu programmas. Tas ir izkartotas Cetras grupas — skolotaju grutibas, temata / macibu

programmas gritibas, izglitojamo grutibas un organizacijas gritibas.

Galvenas gratibas, ar kuram sastopas skolotaji, ir noskaidrotas un izceltas talak.

1. Macisanas metodologijas parmainas: izmainas attieciba uz macisanas stilu un
metodém. Tas parasti tiek uztvertas pozitivi izstrades posma, bet rezultati péc
ievieSanas var bat |oti atskirigi.

2. Nepiemérotiba noteiktu tematu macisanai dazadas macibu programmas: lielaka
uzmaniba tiek pievérsta noteiktiem tematiem vai jédzieniem, savukart citi temati
netiek pietiekami aplikoti.

3. Izmainas mérkos un macibu programma.

4. Macibu lidzeklu pielagosana: ta ir saistita ar 1. punktu, ka arT ar organizacijas
izmainam nakamaja sadala.

5. Noveértésana: novértésanas kritériji batu japielago, lai tie atbilstu jaunajam
izmainam.

6. Satura strukturésana, pieejamiba un piemérojamiba.

Otrkart, temata zina jauno macibu programmu vai sistemu ievieSanai ir talak minétie
izaicinajumi [1] [2].

1. Macibu resursu trikums: ne vienmeér ir pieejami izstradei un nepieciesamajam
izmainam vajadzigie resursi.

2. Nepietiekami attistits darbaspéks: tas ir saistits ar iepriekS€jo sadalu, macibspéka

prasmes tiesi ietekmé macibu programmas istenosanas kvalitati. Tadéjadi jaunos

mérkus nevar sasniegt, lidz macibspéks nav augsti kvalificéts un gatavs ieviest

izstradato macibu programmu.

Parvaldes atbalsts.

Darba slodze: jaunu programmu ievieSana var bat laikietilpiga.

Gataviba pienemt jaunas pieejas.

letekme: nedaudzos gadijumos macibu programmas ievieSana var radit negaiditu

negativu ietekmi.

o v kW

Treskart, izglitojamo zina izmainas sen izveidota macibu programma var tikt uzskatitas par
novirzém, nevis par virziena mainu, tadéjadi radot nepiecieSamibu studentus pietiekami



informét par nepiecieSamibu macibu programma veikt izmainas. Tomér vairums izmainu
sastapsies ar pretestibu un var mazinat ticibu organizacijai un tas uzticamibai. Visbeidzot,
macibu programmu uzlaboSanai var bit nepiecieSami 1pasSi pakalpojumi un
izglitibas/apmacibas riki, un ne visas organizacijas var atlauties $adus uzlabojumus, kas
attiecigi ietekmétu uzlabotas macibu programmas isteno$anu un kvalitati.

lepriek$ minétas problémas ir raksturigas gritibam, kas janem véra, izstradajot esoSo macibu
programmu. Tomér, ka noradits [3], palidzétu uzsvars uz starpvalstu macibu programmas
izveidoSanu, kas nodrosina lielaku elastibu un tadéjadi ir piemérota vairakiem regioniem un
nozarém.

4. 1zglitibas metodologijas piedavajums

Saja nodala miisu mérkis ir noskaidrot izglitibas metodologijas vai metodes, kas biis noderigas,
macot par kiberdro$ibu viedajos energotiklos. S3da noliikad més sakotnéji analizéjam astonas
izglitibas metodes un tad parskatam to atsevisku vai kombinétu izmantojumu intereSu jomas.
No parskata rezultatiem més izveidojam piedavajumus dazadam macisanas vidém.

4.1 Tss aplukoto metozu izklasts

Tradicionalais macibu modelis — uz lekcijGm balstitas macibas

Uz lekcijam balstitas macibas ir visplasak izmantota macibu metode, jo tai ir mérogojamibas
potencials un skolotajs kontrolé, kas tiks iemacits un kada veida tas notiks. Tas lielakais
trikums ir tas, ka studenti eksamenos var palauties uz iegaumésanu, nevis izpratni. To bieZi
kombiné ar dazadam uz pieredzi balstitam maciSanas metodém, pieméram, simulaciju un
uzdevumiem laboratorija.

Uz pieredzi balstitas macibas

Uz pieredzi balstitas macibas ietver visu veidu macisanos, kuras zinasanas tiek iegltas caur
pieredzi. Deivids Kolbs (David Colb) 1984.gada to aprakstija ka ciklu, kas var atkartoties
maZigi, jo pieredze izraisa teoriju veidoSanos, kas péc tam var tikt izmantotas, lai izveidotu
jaunus eksperimentus un iegltu vairak pieredzes.

Aktivas macibas

Ar1 aktivas macibas ir diezgan plass termins, tas ir balstitas uz studentu iesaistiSanas
palielinasanu, izmantojot dazadu veidu lidzdalibu. Lekcijas laika ta var bat jédzienu karte,
jautajuma uzdosana publikai, “vienas mindtes lapina” vai grupas biedru macisana.

Kopiga macisanas
Kopiga macisanas apraksta darbu grupa, kur katrs students ne tikai atvél laiku sava grupas
darba dalas paveiksanai, bet ir ar atbildigs par grupas sniegumu un prasmju sadalijuma
efektivitati grupa.

Apgriezta klase

Apgrieztas klases metodé tiek sagaidits, ka studenti pirms klases bis izpétijusi materialus.
Materials var bit jau pastavoss, pieméram, gramata vai video ierakstu sérijas, bet tas var bat
ari1pasi izveidots kursam. Stundas laika skolotajs var izmantot aktivas maciSanas metodes, lai
parbauditu un padzilinatu studentu izpratni par kursa materialu. Viens iespéjams metodes
trikums ir nevienlidziga piekluve elektroiericém studentu majas.

Uz izpéti balstitas macibas



Uz izpéti balstitas macibas visvairak atgadina zinatnisko metodi. To posmi ietver orientaciju,
konceptualizésanu, izpéti, secinajumu un diskusiju. Atkariba no studentu vecuma skolotajs var
iesaistities un sniegt padomus lielaka vai mazaka meéra.

Uz problému risinasanu balstitas macibas un uz projektiem balstitas macibas

So divu metozu pamata ir kopiga macisanas. Uz problému risind$anu balstitds macibas
(Problem-based learning — PBL) studentu grupa izpéta atvérta tipa Tstas pasaules problému
un mégina izveidot vispiemérotako risinajumu, kuru grupa péc tam izklasta citiem studentiem.
Uz projektiem balstitas macibas butiba ir |oti lidzigas uz problému risinasanu balstitam
macibam, bet tas parasti notiek ilgak un risinajums ir ne tikai teorétisks, bet arT ar konkrétu un
skaidru iznakumu, pieméram, datorprogramma vai modelis.

Spéliskosana

Spéliskosana studentu iesaistiSanas palielinasanas nolika tiek izmantoti elementi un
mehanismi, kas bieZi ir ietverti spéles uzbivé (Iimena parvarésana, ierobezots laiks kadam
uzdevumam utt.).

4.2 IlzmantosSanas piemeéri un ietekme energosistému joma — piedavajums

Lai noteiktu dazadu metozu izmantoSanas ietekmi attieciba uz kiberdroSibas viedajos
energotiklos macisanu, més veicam literatlras parskatu, kas ietvéra 43 dokumentus.
21 dokumentu bija sarakstijusi autori, kas izmantoja kadu no iepriekSs minétajam metodém,
lai macitu lidzigu kursu, bet paréjie dokumenti bija visparigaki. Piezimes no literatlras
parskata ir sniegtas talak.

lerobeZojumi, kurus nosaka aktivo macibu metoZu izmantosana.

Aktivo macibu metodém nepiecieSams ne tikai lielaks macibspéks, laiks un resursi, bet ari
studentu grupas, kuras ir vienlidzigas un jau ir ar minimalam zinasanas par tematu.

SpéliskoSanas izmanto$ana universitatés.

SpéliskoSana universitatés var izpausties ka Tstas spéles, pieméram, galda spéle Riskio, un to
var izmantot bakalaura limena studentiem vai netehniskiem darbiniekiem nozare.

Karoga iekarosana un Hacking Day pasakumi

Karoga iekarosanas konkursi ir spéliskoSanas veids, taja ir uz pieredzi balstitu macibu un
kopigas macisanas elementi. CTF konkursos spélétaju meérkis ir atklat sistémas ievainojamibu
(aparatlra vai programmatira) un atrast atslégu, kuru sistéma paslépa organizétaji (karogu).
Tas var blt divas komandas, kas cinas sava starpa, vai daltbnieku komandas, kas censas uzlauzt
organizétaja sistemu. CTF ir piemérots apmacibam par uzbrukumiem, kas notiek 1sa laika
posma. Ipasi jarapéjas, lai palidzétu iejusties spélétajiem, kas ir iesacéji. CTF var izpausties ka
karjeras diena, kura piedalas nozares parstavji. DaZi studenti var bit pasakuma organizétaju
komanda, kas |auj viniem ieglt nozaré |oti svarigas prasmes.

Spéliskosanas izmantosSana nozaré

SpéliskoSana nozaré ir tikusi sekmigi izmantota netehniskajiem darbiniekiem, lai sekmigak
noveérstu pikskerésanas uzbrukumus. Ir svarigi noradit, ka uznémuma, kura dati tika apkopoti,
grupai ar iepriekSéju apmacibu e-pasta pikskerésanas uzbrukumu novérsana bija tadi pasi
rezultati ka kontrolgrupai bez jebkadas apmacibas.



Demonstréjuma lietosSana

Demonstréjumu var izmantot gan bakalaura lTmena studentiem, gan darbiniekiem. Viena
pieméra tiek izmantota programma Shodan, kas var atrast vairakas ierices, kas ir savienotas
ar internetu bez akreditacijas datiem vai ar noklus€juma akreditacijas datiem. Studenti un
darbinieki var saprast, kada ir potenciala ietekme vinu uzvedibai attieciba uz labiem
kiberdrosibas paradumiem.

Uz projektiem balstitu macibu lietosana

Uz projektiem balstitas macibas ir visbieZzak izmantota metode, tapat ka spéliskosana. Vairaki
aptauju rezultati norada uz to, ka ievérojami uzlabojas daZas nedélas péc kursa beigam
saglabato zinasanu daudzums, ja studentu macibas tika izmantotas praktiskas pieredzes
metodes. [4]

Virtualds laboratorijas un attalinata piekluve

Virtualo laboratoriju lietoSanas tendence, kas aizsakas 2010. gada, kjuva popularaka Covid-19
pandémijas dé]. Statistikas rezultati no [5] norada, ka studentiem ir vajadziba izmantot
laboratorijas stundas, kuras tas parasti ir slégtas apmeklétajiem, bet laboratorijas uzstadisana
ietver papildu darba stundas tehniska atbalsta darbiniekiem.

Testésanas vides izmantoSana, lai macitu par kiberdrosibu

Vispilnigakais un realistiskakais veids, ka pétit kiberuzbrukuma ietekmi un atlabsanas
procesus, ir izmantot testésanas vides. TestéSanas vidé sistéma tiek |oti detalizéti simuléta.
Detalizacijas pakape palielinas, aizvien vairak simulétas sistémas elementiem tiekot
attélotiem ar aparatiru, nevis programmatdru un pievienojot aizvien vairak tas pasas sistémas
elementu. Piemeérireallaika simulatoru izmantosSanai kiberuzbrukumu izpéteiir sniegti [6], [7].

5. leteikumi

Zinojuma pédéja dala ietver augsta limena ieteikumus, kas izkartoti saskana ar ieintereséto
personu, kurai tie paredzéti, proti, universitatém, PIA, nozari un politikas veidotajiem.
leteikumi tika veidoti no daudzu (galvenokart Eiropas) dokumentu, pieméram, darba grupu
zinojumu, projekta nodevumu un citu dokumentu, kopsavilkuma. Nakamajas rindkopas més
Tsi izklastisim ieteikumus dazadam ieinteresétajam personam.

5.1.1 Universitates

e Izveidot novérosanas centru, lai nepartraukti uzraudzitu jaunas un esosas izpétes
rezultatus kombinétaja joma.

e |zveidot datubazi ar ekspertiem un pétniekiem, noradot vinu darba jomas, lai izveidotu
kopigas magistra programmas, kas paslaik programma “Erasmus Mundus” nepastav
attiecigaja joma.

e Turpinat un paplasinat Eiropas kreditpunktu parnesi saskana ar Bolonas procesu. Kopigu
macibu programmu pastavésanas priekSnoteikums ir Eiropas akreditacijas sistému
saskanosana.

e Parvarét aprikojuma trikuma raditos skérsus, izveidojot infrastruktlras parskatu saskana
ar ERIGRID 2.0 projekta sniegto pieméru.

e |zveidot kursa modulu repozitoriju, lai kopigotu kursu dizainu un paraugpraksi ar mérki
paatrinat attiecigu maciSanas rezultatu ieviesanu.



e Universitatém vairak japievérsas “T formas” inZenieru, kuriem ir plasas visparéjas
zinasanas (T burta horizontala linija) un augstas specialitates jomas zinasanas (T burta
vertikala linija), veido$anai.

e Visparéjam zinasanam batu jaietver étiskie, socialie un juridiskie aspekti, ko var ievérot
STEM (Science Technology Engineering and Mathematics — zinatnes, tehnologiju,
inZenierzinatnu un matematikas) programmas.

5.1.2 PIA

e Izveidot UP-RES [8] lidzigu projektu, kas bija ari piemérs projektam ar divam jomam, kas
jakombing, proti, atjaunojamas energijas resursiem un pilsétplanosanu. Rezultats bis
apmaciti profesionali, izglitibas paraugprakses, izglitibas materials un iespéjama
universitasu sadarbiba.

e Talakas profesionalas izglitibas un apmacibas nodrosinatajiem jaizveido kursi un
tieSsaistes apmacibas moduli par |oti konkrétu tematu, pieméram, ka senaka iericé ieviest
komunikacijas protokolu. Tie var veidot magistra “mikrokursu”, kas ir ekvivalents
magistra programmas semestrim.

e Dazi kursi var tikt izmantoti ka sagatavo$anas sertifikata ieglSanai, kas kopuma var
palidzét uzlabot absolventa nodarbinatibas iespéjas, ja sertifikati ir Tpasi rlpigi izvéléti.

5.1.3 Nozare

Darbinieku kiberdrosibas kompetenci var analizét divas plasas kategorijas, kas,
pirmkart, ir tehniskas un ar uznémuma produktu vai pakalpojumu saistitas prasmes un
zinasanas un, otrkart, ir informétiba par to, ka sistémas drosibu var ietekmét cilvéka faktors
(gan darbinieka, gan klienta).

e Darbiniekiem macamie temati un principi ietver talak minétos.

o Salidzinot kopigotas datubazes modeli ar modeli, kas balstits uz zinojumiem, uz
zinojumiem balstits modelis ir izdevigaks. [9]

o Viedo lietojumprogrammu atsauces ontologijas (Smart Applications REFerence —
SAREF) modelis, kas analizé majokla lietu interneta ierices attieciba uz to buvblokiem
un savstarpéjam attiecibam.

o Orientacija par to, ka iespéjot elementu nepartrauktu atjaunosanu un uzlabosanu.

o Integrétas drosibas un drosibas péc nokluséjuma principu pielietosana.

o Attiecigie tiesibu akti. Labs parskats lidz 2017. gada vidum atrodas [10], un nesen
tika pievienota VDAR un TIS 2.0 direktiva.

Tris punkti, kas atskir kiberdrosibas jomu energétika no visparéjas kiberdrosibas jomas, ir [11]
senaka aprikojuma lietoSana, lavinveida seku pastavésana Eiropas tiklu lielo starpsavienojumu
skaita dé| un reallaika prasibas, kas nozimé, ka dazas darbibas energotikla javeic loti atri un
attiecigi jaatlasa drosibas protokoli. Katra no Siem aspektiem ieteicams macit talak minétos
principus un paraugprakses.

Senaks aprikojums: sistematiska ielapu parvaldiba un regulara risku analize attieciba uz
senakam iericém.

Lavinveida sekas: aktivu klasificESana un kritiski svarigu punktu identificéSana, lai izvairitos no
vienota atteices punkta.

Redllaika prasibas: tiklu noskirsana.

e |eteikumi attieciba uz cilvékfaktora ietekmi uz kiberdrosibu.



o Uznémumiem jaorganizé seminari, kuros tiek noteikta darbinieku kompetence to
Iemumu kvalitate, ko vini pienem saistiba ar kiberdrosibu.

o Vaditajiem jaapgust papildu apmacibas par to, ka vinu uzvediba ietekmé viniem
paklautas personas [12], pieméram, lai skaidri noraditu, ka drosibu nedrikst mazinat
raziguma nolikos.

o ENISA rika “Good practices for IoT and Smart Infrastructures Tool” (Lietu interneta
un viedo infrastruktdru paraugprakses riks) izmantosana, kas var bt noderigs tiesi
maziem uznémumiem.

5.1.4 Politikas veidotaji

e Japarbauda, ka dalibvalstis ir ieviesusas TIS 2.0 direktivu, kas var tikt izmantots ka
atsauces modelis. Ir svarigi pastavét TIS iestadei un Datordrosibas incidentu reagésanas
vienibai. Saskana ar TIS direktivu nozarém janorada savi aktivi, darbibas un svarigie
infrastruktlras komponenti, ka arf jaidentificé batisko pakalpojumu operatori.

e |zveidot repozitoriju, kur operatori un citas puses var kopigot detalizétu informaciju par
incidentiem un veikt agrinu bridinasanu par uzbrukumiem un parkapumiem.

e Jadefiné un stingri jaievéro minimalas drosibas sistéma.

e Janorada izmantotas platformas un platformu sadarbspéjas kritériji jadefiné ta, ka tas
ieteikts uznémuma arhitektdras praksé [13]

e |zveidot repozitoriju, kur nozares parstavji var nepartraukti uzzinat nepiecieSamas
prasmes.

e Izveidot kopigu valodu, kas palidzés atbrivoties no komunikacijas Skérsliem, it Tpasi
vaditaju un tehnisko darbinieku starpa.

e |otiieteicams ar pieejamajiem komunikacijas lidzekliem, pieméram, MQQT un REST API,
nomaintt pasizstradatus risinajumus.

e |zstradat jaunas datu lomas, iesp&jams, izmantojot Harmonized Electricity Market Role
Model (Saskanotas elektroenergijas tirgus paraugu).

e Piemérot vienotas informacijas modela standartus parvades sistémas operatoram un
sadales sistémas operatoram.

5.1.5 leteikumi par sadarbibas veicinasanu ieintereséto personu starpa

Ka minéts ieprieks, izgltibai kiberdrosSibas joma energosistémas jabut vairaku ieintereséto
personu koordinétai darbibai, un ta ir joma, kura notiek straujas izmainas. Més iesakam
izveidot augsta I'mena forumu dialogam, kas tiks sasaukts katru gadu vai divreiz gada un kura
piedalisies attiecigie politikas veidotaji, sadales sistému operatori, parvades sistému
operatori, universitates, PIA, lai dalitos ar informaciju par esoSajam un planotajam darbitbam
nozaré.

Vel viena iespé€ja, ka saglabat komunikaciju, ir lielu pasakumu rikoSana izglitibas iestadés ar
nozares parstavju atbalstu, kas varétu nodrosinat aprikojumu, Sadi pasakumi var ari darboties
ka karjeras dienas un palielinat iespéju, ka studenti karjeras veidoSanai izvélésies
kiberdroSibas nozari.

6. Secinajumi

Saja zinojuma més centamies izprast, kados aspektos izglitibai kiberdrosibas joma viedajos
energotiklos ir trakumi, un piedavat efektivas izglitibas metodes un citus augsta limena
ieteikumus, lai palidzétu uzlabot izglitibu Saja joma. Analize tika veikta, izmantojot plasu



literatGras parskatu, intervijas ar nozares parstavjiem un 1pasu seminaru, kas notika CC-RSG
konteksta 2021. gada maija.

Nozaré sastopamie izaicinajumi galvenokart ir saistiti ar to, ka jaunajiem absolventiem nav
pietiekamu apmacibu attieciba uz praktiskam situacijam, kas lidzinas tam, kas radisies darba
laika, ka ar1 parvaldibas un komunikacijas problémam.

Attieciba uz izglitibas metodém kiberdrosibas joma visdaudzsolo$aka skiet spéliskosana. To
var izmantot, lai apmacitu netehniskos darbiniekus, kas strada energosistému nozarg, lai vini
gitu kiberdrosibas pratibu, un to var izmantot ari tehnisko darbinieku apmaciba, it Tpasi
palidzot viniem ieglt praktisku pieredzi.

Ir atklats, ka uz projektiem balstitas macibas uzlabo péc paris nedélam saglabato zinasanu
daudzumu, bet, tapat ka visam citam aktivo macibu metodém, tam ir zinami ierobeZojumi, no
kuriem svarigakie ir tas, ka to var izmantot studentiem, kuriem noteiktaja temata jau ir zinama
[Tmena autonomija, un ka studentu komandam jabit vienlidzigam.

Attiecigais temats ir |oti cieSi saistits ar aparatiru, tapéc ir |oti svarigi izstradat viedus, ka péc
iespéjas vairak ieinteresétajam personam iegit piek|uvi attiecigajam aprikojumam. To var
paveikt dazados veidos, pieméram, paplasinot testésanas vizu attalinatas piekluves lietosanu
pétniecibas centros vai izglitibas iestadés, organizéjot infrastruktlras kopigoSanas veidus
(pieméram, ES projekts ERIGRID 2.0) vai aicinot nozares parstavjus piedalities attiecigos
universitates kursos. Aprikojums var bat gan visparéjs aparatliras aprikojums, pieméram,
datori, un ari specializéts aprikojums, pieméram, PMU, RTU, reallaika simulators utt.

leinteresétajam personam izteiktie ieteikumi liela méra attiecas uz komunikacijas veidiem un
pieejamo resursu (profesionalu, paraugprakses, infrastruktiras) kartéSanu. Kartésana ir
pamata tam, ka izveidot efektivus pieejamo resursu apkopsanas veidus, pieméram, izveidojot
kopigus gradus, agrinas bridinasanas sistému kiberdrosibas incidentiem utt.

Kopa ar ieprieks minétajiem ieteikumiem esam ietvérusi ari 1su analizi par zinasanam, kuras
nozares parstavjiem bitu jacensas iemacit tehniskajiem darbiniekiem, un analizi par to, ka
energosistému kiberdrosiba atskiras no visparéjas kiberdrosibas jomas.

Politikas veidotajiem svarigakais uzdevums ir izveidot komunikacijas celus, pieméram, kopigu
valodu vaditajiem un tehnikiem, European Cybersecurity Skills Framework (Eiropas
kiberdrosibas prasmju pamatnostadnes), kuras sagaida ENISA (lai gan tas neattiecas tikai uz
energosistémam) un direktivas un regulas, lai mazinatu pasizstradatu risinajumu izmantosanu.

leprieks minéta analize parada prieksrocibas, ko sniedz reallaika testésanas vides izveidosana,
kas atveido gan energosistému, gan komunikacijas tiklu. So modeli péc tam var izmantot, lai
analizétu iespéjamos uzbrukumus (iespéjams, kopa ar cilvéka kladu) unikalos apstaklos un
prasibas, kadas ir viedajiem energotikliem (un energosistémam kopuma).
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