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1. Inledning

Under de senaste aren har energisektorn avsevart dkat sin digitala mognadsgrad genom att
integrera olika system och tekniker for digital databehandling, kommunikation och industriell
kontroll i ett moderniserat och avancerat elnat. Dessutom stréavar Europa efter att helt integreras
genom ett gransoverskridande utbyte av marknadsdata i realtid. P4 grund av den enorma
mangden data och den breda anvandningen av sakernas internet har energisektorn blivit allt
mer attraktiv for hackare. Det kraver ett brett spektrum av tvarvetenskapliga kunskaper, bland
annat om energisystem, datorndtverk, programvaror, integrerade system, kritisk
infrastruktursdkerhet och sakerhetshantering.

Europeiska kommissionen (EC) har lanserat EU:s strategi for cybersakerhet for att 6ka Europas
kollektiva motstandskraft mot cyberhot och sakerstalla att alla medborgare och foretag till fullo
kan dra nytta av tillforlitliga och palitliga tjanster och digitala verktyg. Strategin omfattar sékerhet
for grundlaggande service, inklusive energinat och det stéandigt 6kande antalet uppkopplade
objekt i medborgarnas hem och pa deras kontor. | strategin anges att EU:s nuvarande
cybersakerhetskapacitet inte ar tillracklig. For att forbattra cybersakerhetskapaciteten belyser
bade EU:s strategi for cybersakerhet och programmet for Ett digitalt Europa behovet av att 6ka
samhallets medvetenhet om cybersakerhet och en forbattring av nya specialisters kunskaper
om cyberséakerhet.

1.1 Mal

WP1-rapporten har féljande mal:

e Analysera aktuella trender och den senaste utvecklingen inom den akademiska
varlden

e Analysera nuvarande och framtida kursplaner inom hogre utbildning inom EU

e Analysera branschens kompetensbehov

e Identifiera kunskapsluckorna mellan den hogre utbildningen och
industrins behov baserat pa ovanstaende analys

1.2 Dokumentets struktur

Dokumentet ar uppbyggt pa féljande satt:

e | avsnitt 2 presenteras forskningsmetoden som har anvants i denna studie for att samla
in data och analysera resultatet, inklusive studiens omfattning.

e Avsnitt 3 illustrerar EU:s politik for cybersakerhet i det smarta natet.

e | avsnitt 4 presenteras den akademiska varldens perspektiv i form av en
litteraturdversikt. Syftet med litteraturOversikten ar att hitta den senaste tekniska
utvecklingen och de aktuella trenderna inom utbildning inom det kombinerade omradet
smarta nat och cybersakerhet.

e | avsnitt 5 presenteras en sammanfattning av befintliga utbildningsprogram inom
cybersakerhet, inklusive hogre utbildning, fortbildning och MOOC-utbildning.

e | avsnitt 6 identifieras branschen och de kompetensbehov som den behdver for
bemanning. Kartldaggningen av kompetensbehoven uppnaddes genom en workshop
for berérda parter och en sarskild undersdékning som genomférdes.

e | avsnitt 7 presenteras anvandbara verktyg for utbildning i cybersakerhet som
analyseras utgaende fran litteraturdversikten och intressentenkaten.

e Avsnitt 8 agnas at slutsatser och inledande krav och rekommendationer for utbildningar



i cybersakerhet i smarta nat.

Detta dokument kompletteras med slutsatserna och en litteraturférteckning.

2. Forskningsmetod

For att fa insikt i och fa med det senaste om cybersakerhet i smarta nat &r litteraturdversikten
ett forsta steg for att samla ihop forskningstrender och utveckling, samt utbildningsmetoder
och befintliga kursplaner. Forskningsmetoden for arbetsprogram 1 visas i Figur 1
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Skrivbordsstudier ger endast information baserad pa specifika &mnen och omraden beroende
pa forskningssammanhanget och forskningsmalen. For att fa en bredare syn pa
kompetensbrister inom cybersakerhet, sarskilt ur industrins perspektiv, ar workshoppen for
berérda parter avgorande for att brainstorma och utbyta asikter mellan den akademiska varlden
och industrin.

3. Cybersakerhetspolitik i Europeiska unionen

3.1 EU:s politik och strategiska riktlinjer

Cybersakerhetspolitiken kan hjalpa nationen att ta itu med de vasentliga aspekter som behdvs
for att forhindra de negativa effekterna av cybersarbarheter. Europeiska kommissionen och
unionens hdga representant for utrikes fragor och sakerhetspolitik har faststallt en ny femarig
EU-strategi for cybersakerhet (2020-2025) for att stdrka och sakra den digitala
systemomstalliningen mot cyberhot. | strategin betonas ocksa vikten av en arbetskraft med IT-
kompetens inom EU. Cyberberedskapen och medvetenheten hos foretag och individer ar
fortfarande lag, och det rader en betydande brist pa arbetskraft inom cybersakerhet.

EU:s strategi for cybersakerhet anpassar EU:s reviderade handlingsplan for digital utbildning
[1], som syftar till att 6ka medvetenheten om cybersakerhet bland enskilda personer, sarskilt
barn och ungdomar, och organisationer, sarskilt sma och medelstora féretag. Planen har tva
prioriteringar [1] att framja ett hdgpresterande digitalt utbildningsekosystem och [2] forbattra
digitala fardigheter och kompetenser for den digitala omstéllningen. For att méta den 6kande
efterfragan pa |ICT-personal har |CT-sakerhetsexperter med operativ kunskap pa
energiomradet getts en utmaning, och kan behdva uppdatera kursplanerna pa ingenjors- och
ICT-utbildningar. Dessutom har man i handlingsplanen for utbildning foéreslagit utbildning och
fortbildning av intressenter under hela livscykeln for nya sakerhetslosningar for smarta nat.
Dar anges att utbildningsprogram maste motivera berdrda parter att tdnka pa olika, innovativa
satt och erfara nya strategier. Utbildnings- och larandeprogrammen maste rikta in sig pa att



Oka (och uppdatera) medvetenheten, ge insikt och perspektiv genom verkliga scenarier och
utveckla, experimentera och uppleva nya (cybersakerhets) koncept.

3.2 Organisation kopplad till cybersdkerhet

EU:s cybersakerhetsbyra (ENISA) ansvarar for cybersakerhet i EU enligt cybersakerhetslagen
[2]. Genom cybersakerhetslagen starks ENISA-organet med ett permanent mandat med
konkreta resurser och uppgifter for att 6ka den operativa verksamheten pa EU-niva. ENISA
har fatt i uppdrag att ge EU-medlemsstaterna stdd for genomférande av cybersakerhet genom
att inratta en europeisk cybersakerhetscertifiering [3]. Foretag inom EU maste uppfylla det
sarskilda kravet pa sina produkter och tjanster enligt direktivet.

3.3 Branschstudier och rekommendationer

Branschorganisationer och intressegrupper har studerat den senaste utvecklingen inom den
befintliga cybersakerhetsutbildningen och utarbetat rekommendationer for kursplaner i
cybersakerhet. Forslagen om utbildning i cybersakerhet i smarta nat ar dock fortfarande
begransade. Den gemensamma arbetsgruppen for cybersakerhetsutbildning bestar av flera
organisationer som har utarbetat riktlinjer for laroplaner i eftergymnasial utbildning i
cybersakerhet [4]. Den gemensamma arbetsgruppen delar asikten att det rader en aktuell och
vaxande brist pa kvalificerad personal och yrkesverksamma inom cybersédkerhet. De
foreslagna utbildningsprogrammen for cybersékerhet visas i Figur 2.
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Figur 2 Utbildningsplan for cybersakerhet [4]

3.4 Branschstudier och rekommendationer

Energisektorn har nyligen inlett en digital omvandlingsprocess som introducerar smarta nat.
Detta ger upphov till ett behov av att omskola den aldrande arbetskraften och utbilda den
kommande arbetskraften. En utbildningsplattform for att framja aktivt larande bor
tillhandahallas enligt foljande [5]:

e Cyberinfrastruktur i elnatet.

e Overvakning och situationsmedvetenhet.
e Infrastruktur for avancerad matning.

e Vagledningsdokument for smarta nat.



e Mognadsmodell for elsektorns kapacitet.

e Integritet i det smarta natet.

e Exempel pa och konsekvenser for sakerheten i kritisk infrastruktur.
e Ett sakerhetsperspektiv.

e Sdakerhetsutmaningar inom automatiserad distribution.

e Inbaddad beddémning.

e SCADA-grundprinciper och Robust-kontrollsystem

4. Det allra senaste och trender inom cybersakerhet i
smarta nat

4.1 Kategorisering

Google Scholar och Microsoft Academic anvands for att samla in relevanta studier fran 2017—
2020 genom att anvanda nyckelorden “cyberséakerhet” och "smarta nat”. Resultaten framgar
av titeln och aven av studiernas innehall, vilka bestod av cirka 164 dokument. Alla dessa
studier granskas pa hog niva for att valja relevanta studier som ror cybersakerhet och smarta
nat. Darefter kategoriseras de valda undersdkningarna med hjalp av ACM:s
cybersakerhetsram enligt Figur 3. Varje vald studie granskas i detalj for att identifiera
undersokningens syfte, metod och resultat. Ju hégre antal, desto fler studier fokuserade pa
omradet. Det bor noteras att en studie kan omfatta mer an en aspekt.
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Systemsakerhet

Figur 3 Kategorisering av kompetensbrister baserat pa litteraturéversikten

Det ar uppenbart att fokus pa organisationssakerhet, mansklig sakerhet och samhallssakerhet
ar mycket lagt jamfort med systemsakerhet, anslutningssakerhet och komponentsakerhet.
Utredningen av sakerheten inom teknik, system och komponenter utférs med hjalp av
specifika testbeds och/eller CPES-laboratorier (cyberfysiskt energisystem) for experimentet
och/eller for undervisning av studerande.



4.2 Utveckling av teknik och utbildning

4.2.1 Cybersakerhetshot i smarta nat

En CPES omfattar flera omraden inom teknik- och kommunikationsdiscipliner som kraver
relevanta kursplaner och nédvandiga verktyg for att identifiera sarbarheter. For att férhindra
tidigare och nya cyberattacker i framtiden ar det mycket viktigt med passiva och aktiva
motatgarder. Systemansvariga och operatorer kraver en testbed i en realistisk milj¢ for att
undersoka verkliga scenarier och motatgarder. Cyberattacker inbegriper natverksanslutna
enheter vars programvara infekteras av skadlig kod. Under de senaste aren har det
forekommit manga cyberattacker mot smarta natsystem. Dessa cyberattacker kan ske
medvetet eller omedvetet och paverka konfidentialitet, integritet och tillganglighet (CIA).
Cyberattackklassificeringen med hansyn till CIA-aspekten finns i Tabell 1.

Tabell 1 Klassificering av cyberattacker med beaktande av CIA

Cyberattacktyp Kort beskrivning Exempel
Skydd av uppgifter genom att Mgn-ln-the-m|§§le, Stuxnet, kampanj med
. - L .. . natfiske, SQL-injektionsattack, Side-
Konfidentialitet férhindra obehérigt utldmnande av L i
information channel-attack, utdkning av rattigheter, AES
Cache-Timing Attack
Intearitet Avlyssning och andring av Injicering av falska data, Load Altering-
9 meddelande attack, kampanj med nétfiske, Manipulering
Dos/DDoS, Utpressningsprogram,
Tillaanalighet Antingen blockera eller férsena Blockeringsattack, utdkning av rattigheter,
9anglig meddelandet/trafiken AES Cache-Timing Attack,
Buffertéverskridning

4.2.2 Motatgarder

Det finns ingen enda motatgard for att moéta alla attacker. Varje attack kraver motatgarder
beroende pa kontexten for attacken. Flera typer av forskning om cybersakerhet i det smarta
natet har foreslagit gemensamma motatgarder sasom intrangsdetekteringssystem (IDS),
demilitariserade  zoner (DMZ), hardvaruréaknare (HPC), interlock, logghantering,
multifaktorautentisering, aktiv natverksovervakning, IP-adress och appvitlistor,
natverkssegmentering och smarta switchar/routrar, utbildning i sakerhetsmedvetenhet.

4.2.3 Laboratorium for cyberfysikaliska energisystem (CPES)

Hittills har universiteten, regeringen och industrin inrattat testbeds for att experimentera med
cybersakerhetsforskning och cybersakerhetsutveckling. Cybersakerhetsfragor ar komplexa
och omfattar flera kunskapsbakgrunder, t.ex. datateknik, elteknik och industriteknik.
Sammanlankning mellan domaner gor det majligt for yrkesverksamma att forsta och fa en
bred dverblick 6ver hur olika domaner ar sammankopplade. En testbed med flera syften och
domaner har en storre fordel jamfort med att ha ett enda syfte och/eller en enda doman. En
enkel och billig testbed gor det mojligt for studerande att aterskapa och utforska de
grundldggande principerna om cybersakerhet. Ett sofistikerat laboratorium ar kostsamt, ett
samarbete mellan industrin och universitetet kan paskynda en toppmodern, innovativ
forskning.
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4.2.4 Kommunikationsprotokoll

Forskning och utbildning om cybersakerhet fokuserar ocksa pa kommunikationsprotokollen
mellan enheterna och/eller systemen. Protokollen testas i laboratoriet och i en sarskild
testbed. Det ar viktigt att ha standardprotokoll, som definierar vissa regler for
kommunikationen, for all datadverforing inom ett natverk. Det finns flera
kommunikationsprotokoll som anvants i smarta nat beroende pa férdrojning, tillférlitlighet,
datahastighet, skalbarhet och sakerhet. IEC 61850 mdjliggér samverkan mellan olika
komponenter och funktioner fran olika tillverkare.

Eftersom IEC 61850 blir alltmer populart i elautomationssystem, pa grund av den enkla
anslutningen via Ethernet och standardiserade meddelandestrukturer, har man papekat
sarbarheten for att fa tillgang till konfidentiella data och stéra tjansten pa grund av datautbytets
integritet. FOr att starka cybersakerheten i energikommunikation kan IEC 62351 ge fullstandig
informationssakerhet for styrfunktioner av energisystem. | direktivet faststalls olika krav for
saker datakommunikation och databehandling i energisystem. Standarden IEC 62351
fokuserar pa sakerheten for IEC TC 57-protokoll som kan stddja autentisering och kryptering.
IEC 62351 kan sakra IEC61850-meddelanden som GOOSE, SV, R-GOOSE, R-SV.

4.3 Analys av luckor

Energisystemet ar komplext och hanterar olika enheter och protokoll. Den testbed som
universitetet utvecklat saknar oftast verklig praxis fran industrin. For att utbilda studerande och
yrkesutovare maste en testbed installeras och utrustas med inbyggda komponenter och en
realistisk miljo for att genomféra helhetsexperimentet med flera domaner. Sammanfattningen
av analysen av luckor i det befintliga CPES-laboratoriet och/eller testbed visas i Tabell 2.

Tabell 2 Analys av luckor for befintligt CPES-laboratorium/testbed

Aspekt Analys av luckor

Syfte Begransad analys av en enda doman, antingen energisystem eller

kommunikationsnatverk

Trovardighet Ren simulering testbed
Brist pa intensiv kunskap om ICS-komponenter, fysisk process och praktiskt
genomférande

Tillgénglighet Endast fysisk atkomst
Brist pa stdd for gréanssnittsplattformar

Flexibilitet Bristande flexibilitet for att valja mellan simulering och fysiska processer

Det gar inte att konfigurera den verkliga komponenten pa grund av det
aganderattsligt skyddade protokollet
Bristande formaga att integrera olika simulatorer

Skalbarhet Bristande férmaga att skala upp experimentet pa grund av begransade resurser
Anvandarvanlighet Flera programmeringsverktyg
Brist pa GUI
Kostnadseffektivitet Hoga investeringskostnader for verklig/fysisk utrustning och komponenter
Majlighet att upprepa Lag granulering av testbed-arkitektur for repeterbarhet och tillforlitlighet

Oséakerhet i matningar
Kan inte upprepas pa grund av dganderattsligt skyddad industriell process
Standard och protokoll Bristande stod for olika maskinvaru- och kommunikationsprotokoll
Kraver en ny ICS-testbed som kombinerar nya och gamla protokoll
Avsaknad av loT-gateway och verkliga enheter
Kunskap Brist pa tvarvetenskaplig bakgrund, har endast datorteknisk eller elteknisk
bakgrund
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Fran de cyberattacker som varlden hittills har upplevt har hotaktérernas tekniska kapacitet
utvecklats avsevart. Darfér maste den kritiska infrastrukturen i det smarta natet kunna
upptacka och aterhamta sig fran en cyberattack. Tabell 3 identifierar cybersakerhetsluckor i
CPES enligt CPES-applikationen.

Tabell 3 Cybersékerhetsrisker i CPES

Omrade/applikation Cybersakerhetsrisk
Gransskydd - Oupptéackt obehorig aktivitet i kritiska system

- Svagare granser mellan ICS och féretagsnatverk.

Tilldelning av resurser - Ingen reservpersonal eller alternativ personal som kan fylla positionen
om den priméara inte kan arbeta
- Forlust av kritisk kunskap om kontrollsystem

Kontohantering - Aventyrad oskyddad lésenordskommunikation
- Aventyrande av I&senord kan tillata obehérig atkomst till system

Identifiering och autentisering - Bristande ansvarsskyldighet och sparbarhet fér anvandaratgarder om ett
konto aventyras
- Okade svarigheter med s&kerhetskonton nér personalen l&mnar
organisationen, sarskilt kansligt for anvandare med administrativ

atkomst.
Fysisk atkomstkontroll - Obehorig fysisk atkomst till faltutrustning och placeringar ger 6kad
mdjlighet att:
o llivilligt andra, ta bort eller kopiera program och inbyggd
programvara

o Komma at ICS-natverket
o Stjala eller vandalisera cybertillgangar
- L&agga till falska enheter for att fanga och ateréverfora natverkstrafik

Minsta funktionalitet - Okade vektorer for illvilliga parters atkomst till kritiska system.
- Otillatet internt tilltrade har faststallts

5. Den senaste tekniken inom utbildning i smarta nat
och cybersakerhet

5.1 Studieprogram for hogre utbildning

Totalt 84 universitet som erbjuder studieprogram inom sakerhetsrelaterad IT undersoktes. Fran
listan motsvarar 14 av 84 universitet inte de allménna kriterierna. Sarskilda
studieprogramkriterier med cybersakerhet, studier i informationsteknik, datavetenskap eller
informatik ger dock inga djupa kunskaper om cybersakerhet. Den tekniska utvecklingen av
cybersakerhetsutbildningen paskyndas, men i allménhet ar anpassningen av kursplanerna vid
universiteten langsam. Att dverbrygga klyftan mellan industrins behov och utbildningsresultat,
nar det géller de blivande forskarna och ingenjorerna, ar alltid en utmaning. En av de viktigaste
atgarderna ar att regelbundet se dver kursplanerna for att forbattra den aktuella kontexten och
undervisningsmetoderna.

5.2 Program for vidareutbildning

Det finns yrkesutbildningskurser [6] som forsoker forbereda studerande och yrkesutévare for
karriarer inom det framvaxande omradet cybersakerhet i smarta nat. Olika specialiserade
certifieringskurser gor det mojligt att 6ka specialisternas kompetens, férmagor och fardigheter
och presentera ett specifikt kunskapsomrade. En studie [7] har visat att manga lander erbjuder
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en hogre tackning av kunskapsenheterna. Till exempel tacker Spanien, Frankrike, Tyskland
och ltalien 75 % av kunskapsenheterna (KE) med obligatoriska kurser. Landets storlek ar dock
inte en avgorande faktor [7]. Tillgangen till och framjandet av olika yrkespraxis kan observeras,
vilket gor det majligt att utdka kunskaperna och starka den tekniska specifika erfarenhet som
industrin i allmanhet kraver.

5.3 Storskaliga 6ppna natkurser (MOOC)

Natkurser blir alltmer populdra nar de nar ut till fler manniskor. Det finns tillgangliga natkurser
om cybersakerhet via edX. De tillgangliga utbildningskurserna i cybersakerhet ar dock
ordnade pa basis av amnet i stallet for anvanda verktyg, vilket gor det svart for studerande att
utéva specifik kunskap om cybersakerhet. Storskaliga 6ppna natkurser (MOOC) har
fortfarande utrymme att utveckla sin kapacitet inom cybersakerhet och utbildning i smarta nat.
Detta kan goras genom att ge praktiska exempel som studerandena har magjlighet att uppleva
verkliga laboratorier, dvs. simuleringar i realtid.

6. ldentifiering av kompetensbrister i cybersakerhet i
smarta nat

For att uppna en battre forstaelse for den verkliga situationen for industrin och den akademiska
varlden genomforde vi en virtuell workshop for att sprida resultaten av litteraturéversikten och
tillhandahalla ett sammanhang for att diskutera ndodvandiga verktyg och fardigheter for
cybersakerhetsamnet pa energiomradet. Tabell 4 visar resultatet av workshoppen for berérda
parter. De forslag som samlats in fran workshoppen visar de grundlaggande kunskaperna om
cybersakerhet inom olika omraden (t.ex. kommunikationsnat, kritisk infrastruktur). Det kravs
mer praktisk erfarenhet, det ar nodvandigt att de arbetar mer med olika verktyg for
cybersakerhet i den akademiska varlden. Det ar viktigt att namna att det inte racker med att
undervisa och presentera teorin i kursplanerna for kurser i cybersakerhet for studenter som
stravar efter att arbeta inom industrin i framtiden.

Tabell 4 Rekommendation fran workshoppen for berérda parter [8]
Fortsdtt

GoOr mer Mindre av

de olika typerna av
sakerhetshot

e Forstaelse for flera
domaéner (t.ex.
energisystem,
kommunikationsnat).
e Zero trust

Den « Overbrygga kunskap om e Testbud. e Kdnnedom om ¢ Endast
akademisk  energisystem och * Nodvandiga verktyg for komponenten i teori
avarlden kommunikationsinfrastruktu utveckling och testning energisystemet (RTU, IED,

r. e Kunskap om PMU).

¢ Designa, utveckla och cybersakerhet inom flera ¢ Bedriva internationell

overvaka proaktiva atgarder domaner (t.ex. kritisk forskning om cybersdkerhet.

och strategier for infrastruktur, e Professionell utbildning.

cybersakerhet. kommunikationssystem, o Certifikat (t.ex.

* Ansla mer budget fér kraftsystem. CISM/CISSP/CISA/CEH)

forskning. e Praktisk erfarenhet.
Industriell * Djupgaende forstaelse for o Sjalvstudier. o Sjalvstudier. -

e Kannedom om sarbarheter i
energisystem och
kommunikationsnat.

e Anvandbara mjuka
fardigheter.

e Ldra sig ny teknik.

e Kunskap om de mest
populdra SCADA-
plattformarna.

o Exempel pa konkreta
anvandningsomraden

¢ Grundlaggande verktyg for
hotanalys.
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7. Identifiering av anvandbara verktyg for utbildning i
cybersakerhet i smarta nat

7.1 Grundlaggande verktyg for aktiv inlarning om cybersakerhet

Det finns manga metoder for kunskapsspridning som kan anvandas pa omradena
cybersakerhet i allménhet och smarta nat i synnerhet. Tabell 5 visar utbildningsstrategier inom
smarta nat och cybersakerhet for att bygga upp djup kunskap om och forstaelse for de
viktigaste begreppen pa omradet samt de analytiska fardigheter som kravs for fortsatt

utveckling.

Tabell 5 Utbildningsstrategier for smarta nat och cybersakerhet

Metod
Fjarrstyrda och virtuella
laboratorier

Syfte
Sjalvlarande och att skapa en
verklighetstrogen interaktion som i
klassrummet

Exempelverktyg
Labview, OMWeb, NI ELVIS,
Labster, LabAlive

Forstarkt verklighet

Interaktivt larande

Worklink, CoSpaces, Merge Cube

Datavisualisering

Visualisering och analys

Tableau, Microsoft Power Bi, IBM
Congos Analytics

Molndatatjanster

Avancerade algoritmer och funktioner som

datautvinning och djupinlarning

Google Classroom, Microsoft
Education Center, Amazon Web
Services

Omvant larande

Aktivt tekniskt larande

Storskaliga 0ppna natkurser
(MOOC)

”Spelifiering” (gamification)
och spelteori

Analys av sannolikhets- och
cybersékerhetsscenarier

Kahoot, Gimkit

Simulering

Ovning och testning av olika fall

MATLAB, Simulink

7.2 Avancerade verktyg for sarbarhetsexperiment

Smarta natsystem ar komplexa da de inkorporerar elnat och kommunikationsnat. Det
har férekommit flera cyberattacker pa smarta natsystem under de senaste aren som har
orsakat betydande konsekvenser. Storningarna ar till sin natur komplexa och kan tillskrivas ett
stort antal kallor, daribland naturliga handelser och handelser orsakade av manniskan. Tabell
6 visar avancerade verktyg kategoriserade efter deras funktioner for att hantera och

testa sarbarheter.

Tabell 6 Cybersékerhetsverktyg for smarta nat

Verktyg
Sakerhetsplattform

Funktionalitet

Enhetlig sékerhetshantering for att tillhandahalla centraliserad kontroll och atgarder
mot hot som paverkar en organisations infrastruktur

Natverksovervakning

Overvakning av natverkets kvalitet mot fel eller stérningar, for att pa sa sétt

sakerstalla kontinuitet och prestanda

Sarbarhetsavsokning

Att skanna olika system och programvarukomponenter i ett forsok att identifiera

brister och svagheter som kan utnyttjas

Penetrationsprovning

For att utvardera systemens sékerhet genom att utnyttja patraffade sarbarheter
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Verktyg Funktionalitet

Paketanalyserare och Overvakning av natverkstrafik, identifiera tjanster som kérs och utvérdera
portskannare sakerhetsprinciper
Kryptering For att bevara informationens konfidentialitet och enhetlighet och pa sa satt skydda

data fran obehdrig atkomst

Antivirus Identifiera och vidta atgarder mot skadlig kod och annan olaglig programvara som
utpressningsprogram, verk, trojanska hastar osv.

Brandvaggar For att skydda mot attacker genom att forhindra att skadlig trafik kommer in i ett visst
natverk eller en viss smart enhet

Tradl6s sakerhet For att forhindra obehorig atkomst till det tradlésa natverket och skydda den
overforda trafiken genom att sékerstalla en hoég niva av datakryptering

Lésenordshantering For séker kontroll av konton

De befintliga avancerade verktygen tacker framst de teknikrelaterade problem som ar
forknippade med fysiska cybersystem. De avancerade verktygen bér kunna hantera sadana
felaktiga och felidentifierade hot samt langsammare detektions- och svarstid. Detta skulle
hjalpa studerandena att fa praktisk erfarenhet genom aktivt larande.

8. Slutsatser och rekommendationer

Utbildning i cybersakerhet har identifierats som en strategisk digital fardighet i EU som
behover starkas genom att tillhandahdlla formell och informell utbildning (inklusive
yrkesutbildning, fortbildning) och @mnen for praktisk tilldmpning (praktik) i FoU-projekt inom
organisationer. Cybersakerhet representeras i olika utbildningsformer, sasom hogre
utbildning, livslangt larande och MOOC-utbildningar. De viktigaste kraven for att forbattra
laroplanerna for cybersakerhet for utveckling av smarta nat ar foljande:

e Utbildning maste vara tillganglig for olika grupper av EU-medborgare (inklusive
foretag, chefer pa C-niva, vuxna som vill 6ka sin kompetens och skola om sig och for
nya specialister).

e Det ar rekommenderat att tillhandahalla cybersakerhetsavstand, onlinemagjligheter
och blandade majligheter for utbildning for att géra kompetenshojning och omskolning
mer tillganglig for vuxna.

e Utbildningen maste behandla allmadnna grunder i cybersakerhet och branschspecifika
amnen (som cybersakerhet i energiforsorjningskedjan och verktyg/metoder och
atgarder for att dvervaka och kontrollera den).

e Den maste tillhandahalla teoretiska forelasningar och praktisk utbildning, som
anvandning av verktyg for hantering av cybersakerhet och virtuella laboratorier, och
utféra simuleringar och experiment med digitala tvillingar och liknande miljéer. Inom
utbildning i cybersakerhet i smarta nat ar bade specifika cybersakerhetsverktyg
kopplade till smarta nat, och verktyg for évervakning av energiska domankontrollanter
lika viktiga.

e Utbildningsprogram maste utvecklas i samarbete med relevanta partners (t.ex.
universitet och foretradare for naringslivet).

e | program for cybersakerhet i smarta nat bor uppmarksamhet agnas at alla dessa
omraden [9]: Sekretess, integritet och tillganglighet (inklusive prestanda och
aktualitet) samt dataskydd (kombination av organisation, integritet och
konfidentialitet) och oavvislighet (t.ex. elektroniska kontrakt). Darfor ar
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9.
(]
(2]
(3]
(4]
(3]

(6]

(7]

(8]

(9]

tillampningsomradet bredare &n enbart datasakerhet, eftersom det bara ar en av
sakerhetsaspekterna (dven om den &r viktig) nar smarta nat implementeras i Europa.

e Teman for cybersakerhet bor integreras som en obligatorisk del av
energistudieprogrammen.

e FOr att gora utbildning i cybersakerhet mer interaktiv och attraktiv for studerande
rekommenderas att man integrerar spelelement, sdsom hotspel, cyberintervall och
escape rooms for cybersakerhet.

e Studerandena bor ha tillgang till infrastrukturer for simulering i realtid och praktiska
scenarier samt till grundlaggande och avancerade verktyg for aktivt Iarande.

e Inom ramen for relevant hogre cybersakerhetsutbildning bor studentutbyten betraktas
som en del av programmet.
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