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Saisinajumi

ACM SkaitloSanas tehnikas asociacija (Association for Computing
Machinery)

AES Uzlabots SifréSanas standarts (Advanced Encryption Standard)
CIA Konfidencialitate, integritate un pieejamiba (Confidentiality, Integrity,
and Availability)

CPES Kiberfizikalas energijas sistéma (Cyber Physical Energy System)
DdoS Izkliedétais pakalpojuma atteikums (Distributed Denial of Service)
DMZ Demilitarizétas zonas

DoS Pakalpojuma atteikums (Denial of Service)

ENISA Eiropas Savienibas Tiklu un informacijas drosibas agentdra
(European Network and Information Security Agency)

ES Eiropas Savieniba

HPC Aparatiras snieguma raditaji (Hardware performance counters)
ICS RazZo3anas vadibas sistémas (/ndustrial Control Systems)

IKT Informacijas un komunikacijas tehnologijas

IAS lelauSanas atklasanas sistéma

IEC Starptautiska Elektrotehnikas komisija (International Electrotechnical
Commission)

loT Lietu internets (Internet of Things)

IP Interneta protokols

KU Zinasanu vienibas (Knowledge Units)

MOOC Masveida atvértie interneta kursi (Massive online open courses)
PIA Profesionala izglitiba un apmacibas

WP Darba grupa (Work Package)



1. levads

P&édéjos gados energétika ir ievérojami palielindjusies digitalizacijas pakape, modernizéta un
uzlabota elektrotikla ievieSot dazadu digitalo skaitloSanu, komunikacijas, ka arT razoSanas
vadibas sistémas un tehnologijas. Turklat Eiropa mérkis ir veikt pilnigu ievieSanu, vienkarsojot
parrobezu reallaika tirgus datu apmainu. Milziga datu apjoma un /oT plada izmantojuma dél
energétikas nozare ir kluvusi pievilcigdka hakeriem. Tam nepiecieSams plass klasts
vairakdisciplinu zinaSanu, tostarp par energosistémam, datortiklu veidoSanu, programmataru,
integrétam sistémam, svarigu infrastruktdras droSibu un droSibas parvaldibu.

Eiropas Komisija (ES) ir izveidojusi ES Kiberdro$ibas stratégiju, lai uzlabotu Eiropas kolektivo
noturibu pret kiberdraudiem un nodro8inatu, ka visi pilsoni un uznémumi var pilniba izmantot
drosus un uzticamus digitalos rikus. ST stratégija attiecas uz batisko pakalpojumu drosibu,
tostarp energotikliem un aizvien lielaku apjomu savienoto priekS8metu pilsonu majas un birojos
vai ripnicas. Stratégija nosaka, ka eso$as ES kiberdro$ibas spéjas nav pietiekamas. Lai
uzlabotu kiberdro$ibas spéjas, gan ES Kiberdro$ibas stratégija, gan Digitalas Eiropas
programma izce| nepiecieSamibu palielinat sabiedribas kiberdroSibas informétibu un uzlabot
jauno specialistu kiberdroSibas prasmes.

1.1 Mérki

WP1 zinojuma mérki ir noraditi talak.

e Analizét eso$as tendences un tehnikas I[Tmeni akadémiskaja vidé.
e Analizét ES augstakas izglitibas esosas un nakotnes macibu programmas.
e Analizét nozaré nepiecieSamas prasmes.
e Identificet prasmju trdkumu attieciba uz augstako izglitibu un
nozares vajadzibam, pamatojoties uz iepriek§ minéto analizi.

1.2 Dokumenta struktira

Dokuments ir strukturéts talak minétaja veida.

2. sadala izklastita pétniecibas metodologija, kas Saja pétijuma izmantota, lai apkopotu

datus un analizétu rezultatus, ka art pétijuma joma.

e 3. sadala izskaidrota ES politika attieciba uz kiberdro$ibu viedaja energotikla.

e 4. sadala sniegta akadémiskas vides perspektiva, izmantojot literatiras parskatu.
Literatras parskata meérkis ir arT noskaidrot tehnikas limeni un izglitibas tendences
kombinétaja viedo energotiklu un kiberdroSibas joma.

e 5.sadala apkopota informacija par esoSajam kiberdroSibas izglitibas programmam,
tostarp par augstako izglitibu, talakizglitibu un MOOC.

e 6. sadala identificeta nozare un attiecigas prasmes, kas nepiecieSamas darbiniekiem
taja. Vajadzigo prasmju noteikS8ana tiek veikta, izmantojot ieintereséto personu
seminaru un Tpasu aptauju.

e 7.sadala izklastiti noderigi riki attieciba uz kiberdro$ibas izglitibu, kas tiek analizéti,
balstoties uz literattras parskatu un ieintereséto personu aptauju.

e 8.sadala ietver secinajumus un sakotnéjas prasibas un ieteikumus attieciba

kiberdrosibu viedo energotiklu izglitiba.

ST dokumenta nobeiguma ir secinajumi un bibliogréafija.



2. Pétniecibas metodologija

Lai gbtu ieskatu un uzzinatu viedo energotiklu kiberdroSibas tehnikas Iimeni, pirmais solis ir
literatUras parskats, lai apkopotu pétniecibas tendences un jaunumus, ka art izglitibas
metodes un esosas piedavatas macibu programmas. WP1 pétniecibas metodologija tiek
paradita 1. attéls. .
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1. attéls. WP1 pétniecibas metodologija.

Dokumentu izpéte atkariba no pétniecibas konteksta un mérka nodro$ina tikai uz konkrétiem
tematiem un nozarém balstitu informaciju. Lai iegitu plaSaku skatu uz prasmju trikumu
kiberdroSibas zing, it pasi no nozares perspektivas, ieintereséto personu seminars ir batisks
ideju un viedoklu apmainai starp akadémisko vidi un nozari.

3. Kiberdrosibas politika Eiropas Savieniba

3.1ES politika un stratégiska vadiba

KiberdroSibas politika var palidzet valstij risinat batiskus aspektus, kas ir nepiecieSami, lai
novérstu kiberievainojamibas radito negativo ietekmi. Eiropas Komisija un Savienibas
Augstais parstavis arlietas un drosibas politikas jautdjumos ir izveidojusi jaunu 5 gadu ES
kiberdrosibas stratégiju (2020—2025), lai nostiprinatu un aizsargatu digitalo sisttmas parveidi
no kiberdraudiem. ST stratégija arT uzsver to, cik svarigs ir ES darbaspéks ar kiberprasmém.
Gataviba kiberdroS$ibas zina un izpratne par to uznémumu un cilvéku starpa joprojam ir maza,
un pastav ievérojams kiberdroSibas darbaspéka trikums.

ES kiberdrosibas stratégija atbilst ES Parskatitajam Digitalas izglitibas ricibas planam [1],
kura mérkis ir uzlabot izpratni par kiberdro8ibu cilvéku vidd, it sevidki bérnu un jauniedu vidd,
un organizacijas, it Tpasi MVU. Plana paredzétas divas prioritates [1]: veicinat augstas
veiktspéjas digitalas izglitibas ekosistému un [2] uzlabot digitalas prasmes un kompetences
digitalajai parveidei. Izpildit aizvien lielakas prasibas péc IKT darbaspéka IKT droSibas
ekspertiem ar praktiskam zinaSanam par energijas jomu ir kluvis sarezgitak, un, lai to panaktu,
var nakties uzlabot inzenierijas un IKT macibu programmas. Turklat izglitibas ricibas plana ir
ieteikta ieintereséto personu izglitoSana un apmacibas visa viedo energotiklu jauno droSibas
risinajumu dzives cikla. Taja noteikts, ka izglitibas un apmacibu programmam jamotivé
ieinteresétas personas domat citddos, novatoriskos veidos, ka ari pieredzét jaunas pieejas.
Izglitibas un macibu programmam japievers vairak uzmanibas informétibas palielinasanai (un
uzlabosanai), ieskatu sniegSanai un Tstu gadijumu scenariju aplikosSanai, k& arT jaunu
(kiberdroSibas) koncepciju izstradei, eksperimentéSanai un pieredzéSanai.



3.2 Ar kiberdrosibu saistita organizacija

ES kiberdroSibas agentira (ENISA) saskana ar KiberdroSibas aktu ir atbildiga par
kiberdro$ibu ES [2]. KiberdroSibas akts uzlabo ENISA struktdru, pieskirot pastavigas pilnvaras
ar konkrétiem resursiem un uzdevumiem, lai palielinatu pielietojuma darbibas ES IimenT.
ENISA ir pilnvarota ES dalibvalstim sniegt atbalstu attieciba uz kiberdroSibas ievieSanu,
izveidojot Eiropas kiberdroSibas sertifikaciju [3]. ES uznémumu precém un pakalpojumiem
saskana ar direktivu jaatbilst noteiktdm prasibam.

3.3Nozares pétijumi un ieteikumi

Nozares asociacijas un intereSu grupas ir izpétijuSas esosas kiberdrosibas izglitibas tehnikas
[Tmeni un sagatavojusas ieteikumus kiberdroSibas macibu programmam. Tomér ieteikumi
viedo energotiklu kiberdroSibas izglitibas zina joprojam ir ierobezZoti. Kopigo kiberdrosibas
izglttibas darba grupu veido vairakas asociacijas, kas ir sagatavojusas dokumentu
“Curriculum  Guidelines for Post-Secondary Degree Programs in Cybersecurity”
(Pécvidusskolas kiberdroSibas grada programmu macibu programmu pamatnostadnes) [4].
Kopiga darba grupa uzskata, ka pasaulé pastav un palielinas kvalificétu praktiz€josu
kiberdroSibas profesionalu darbaspéka trikums. Piedavatas kiberdroSibas izglitibas
programmas ir paraditas 2. attéls. .
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%9’
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Citas disciplinas

2. attéls. Domu modelis par kiberdrosibas izglitibas macibu programmam [4].

3.4Nozares pétijumi un ieteikumi

Energétikas nozaré pédéja laika ir uzsakts digitalas parveides process ar viedo energotiklu
ievieSanu, kas izraisa nepiecieSamibu no jauna izglitot novecojoSo darbaspéku un apmacit
topoSo darbaspéku. Aktivo macibu veicinosai izglitibas platformai batu jaietver talak minétie
temati [5].

e Kiberinfrastruktdra elektrotikla.

e Uzraudziba un situacijas apzinaSanas.

e Uzlabota mérisanas infrastruktdra.

e Vieda energotikla pamatnostadnes dokumenti.

e Energétikas nozares spéju brieduma modelis.



e Privatums viedaja energotikla.

e Svarigas infrastruktdras droSibas pieméri un ietekme.
e DroSibas perspektiva.

e Drosibas izaicinajumi sadales automatizacija.

e leklauts novertéjums.

e SCADA pamati un stabilas vadibas sistémas.

4. Tehnikas limenis un tendences viedo energotikiu
kiberdrosiba

4.1. Kategorizeésana

Ar Google Scholar un Microsoft Academic tiek apkopoti atbilstosi 2017.—2020. gada pétijumi,
izmantojot atslégvardus “kiberdros$iba” un “viedais energotikls”. Rezultati ir noraditi pétijumu
nosaukumos un arl satura, kopuma aplikoti apméram 164 dokumenti. Visi Sie pétijumi ir
augsta ITment parskatiti, lai atlasttu atbilstoSos pétijumus, kas ir saistiti ar kiberdroSibu un
viedo energotiklu. Péc tam atlasitie pétijumi tiek kategorizéti, izmantojot ACM kiberdroSibas
sistému, kas paradita 3. attéls. . Katrs atlasitais pétijums tiek ripigi parskatits, lai identificétu
pétijuma mérki, metodi un rezultatu. Jo augstaks ir skaitlis, jo vairdk pétijumu aplikoja
attiecigo jomu, Janorada, ka viens pétijums var aplukot vairakus aspektus.

Datu drosiba
1

0,8

Sociala drodiba Programmaturas drosiba
0,6
0,4
0,2
Organizatoriska drosiba Elementu drosiba
Cilvéku drosiba Savienojuma drosiba

Sistémas drosiba

3. attéls. Prasmju trikuma kategorizéSana, pamatojoties uz literatiras parskatu.

Ir skaidrs, ka organizacijai, cilvéku un socialajai droSibai pievérsts mazak uzmanibas,
salidzinot ar sistémas droSibu, savienojuma droStbu un elementu droSibu. Tehniskas,
sisttmas un elementu droSibas izpéte tiek veikta, izmantojot konkrétas testéSanas vides
un/vai kiberfizikalas energijas sistémas (cyber physical energy system — CPES) laboratorijas
eksperimentu veik§anai un/vai studentu macisanai.



4.2. Tehnologijas un izglitibas attistiba

4.2.1. Kiberdrosibas apdraudéjumi viedaja energotikla

CPES ietver vairakas inzenierijas jomas un komunikacijas disciplinas, kuram nepiecieSamas
atbilstoSas macibu programmas un batiski riki, lai identificétu ievainojamibu. Lai novérstu
iepriek8éjos un gaidamos kiberuzbrukumu notikumus, loti nepiecieSami pasivi un aktivi
pretpasakumi. Sistémas operatoriem un praktiz€joSiem darbiniekiem nepiecieSama realistiska
testéSanas vide, lai parbauditu realas dzives scenarijus un pretpasakumus. Kiberuzbrukumi
ietver tiklierosas ierices, kuru programmatdra tiek inficéta ar launprogrammataru. P&déjos
gados pret viedo energotiklu sistémam veikti vairaki kiberuzbrukumi. Sie kiberuzbrukumi var
tikt veikti apzinati vai neapzinati un ietekmé konfidencialitati, integritati un pieejamibu
(confidentiality, integrity, and availability — CIA). Kiberuzbrukuma klasificéSana, nemot véra
CIA aspektu, ir veikta 1. tabula. .

1. tabula. Kiberuzbrukumu klasificé8ana, nemot véra CIA.
Kiberuzbrukuma veids Iss apraksts Piemérs

Partvérgjuzbrukums, Stuxnet,
pikskerésanas kampana, SQL
iesprauduzbrukums, sanu kanala
uzbrukums, tiesibu piesavinasanas, AES
keSatminas uzbrukums

Datu aizsargasana, nepielaujot

Konfidencialitate . - ~x
neatlautu informacijas atklasanu.

Nepatiesu datu ievadiSana, slodzes mainas
Integritate Partverts un izmainits zinojums. uzbrukums, pikSkeréSanas kampana,
manipulacija

DoS/DDoS, izspiedéjprogrammatira,
Zinojumal/plismas blokéSana vai blokéSanas uzbrukums, tiesibu
aizkavesana piesavinaSanas, AES keSatminas

uzbrukums, bufera parpilde

Pieejamiba

4.2.2. Pretpasakumi

Nav viena pretpasdkuma visiem uzbrukumiem. Katram uzbrukumam nepiecieSami
pretpasakumi atkartba no uzbrukuma konteksta. Vairaki pétijumi par kiberdroSibu viedaja
energotikla iesaka izmantot plasi pazistamus pretpasakumus, pieméram, ielausanas
atklasanas sistemu (IAS), demilitarizétas zonas (DMZ), aparatlras snieguma raditajus
(hardware performance counters — HPC), blokétaju, Zurnalu parvaldibu, daudzfaktoru
autentifikaciju, aktivu tikla uzraudzibu, IP adresi un lietotnu ieklauSanu baltaja saraksta, tikla
segmentaciju un viedos slédzus/marsrutétajus, ka art apmacibu informétibai par drosibu.

4.2.3. Kiberfizikalas energijas sistémas (Cyber Physical Energy System — CPES)
laboratorija

Musdienas universitates, valdiba un nozares parstaviji ir izveidojusi test€Sanas vides, lai veiktu
eksperimentus attieciba uz kiberdro$ibas izpéti un attistibu. KiberdroSibas temati ir sarezdrti
un ietver zinaSanas par vairakam jomam, pieméram, datorinzenieriju, elektrotehniku,
rapniecibas celtniecibu. Jomu starpsavienojums lauj praktizéjoSiem darbiniekiem izprast un
gt vispareju priekSstatu par to, kd dazadas jomas ir savienotas. Daudzfunkcionalai un vairaku
jomu testéSanas videi ir vairak priekSrocibu neka videi ar vienu funkciju un jomu. Vienkarsa
un léta testéSanas vide |auj bakalaura [imena studentiem atveidot un izpétit kiberdroSibas
pamatprincipu. Sarezgita testéSanas vide ir darga, un nozares parstavju sadarbiba ar
universitati var paatrinat modernu novatorisko izpéti.
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4.2.4. Komunikacijas protokoli

KiberdroSibas izpéte un izglitiba pievérs uzmanibu art komunikacijas protokoliem, kas pastav
starp iericém un/vai sistémam. Protokoli tiek parbauditi laboratorija un konkréta testésanas
vidé. Jebkadai datu parraidei tikla ietvaros nepiecieSami standarta protokoli, kas definé
noteiktus komunikacijas noteikumus. Pastav vairaki komunikacijas protokoli, kas atkariba no
latentuma, uzticamibas, datu parraides atruma, mérogojamibas un dro$ibas ir tikusi izmantoti
viedajos energotiklos. /[EC 61850 lauj nodroSinat dazadu razotaju dazadu elementu un
funkciju sadarbspégju.

Ta k& IEC 61850 vieglas savienoSanas ar ethernet un standartizétu zinojumu struktdru dé|
klast aizvien popularaks elektroenergijas automatizacijas sistémas, tikusas atklatas
ievainojamibas attieciba uz pieeju konfidencialiem datiem un pakalpojuma traucéjumu, kas
saistitas ar datu apmainas integritati. Lai uzlabotu kiberdroSibu elektroenergijas komunikacijas
zina, IEC 62351 var nodro8inat gala—gala informacijas droSibu energosistému vadibas
darbibam. Tas definé dazadas prasibas droSai datu komunikacijai un apstradei
energosistémas. /EC 62351 standarts pievers vairak uzmanibas /EC TC 57 protokolu droSibai,
kas var sniegt atbalstu autentifikacijai un SifréSanai. /EC 62351 var nodroSinat /EC 61850
zinojumus, pieméram, ka GOOSE, SV, R-GOOSE, R-SV.

4.3. Trukumu analize

Energosistéma ir sarezgita un ietver dazadas ierices un protokolus. Universitates izstradata
testéSanas vide galvenokart ir nepilniga attieciba uz nozaré pastavoso istas pasaules praksi.
Lai izglttotu studentus un praktizéjoSos darbiniekus, testéSanas vide jauzstada un jaapriko ar
iestradatiem elementiem un realistisku vidi, kura veikt vairaku jomu holistisko eksperimentu.
EsoSo CPES laboratoriju un/vai testéSanas vizu trikumu analizes apkopojums ir paradits
2. tabula..

2. tabula. Eso$o CPES laboratoriju / testéSanas vizu tritkumu analize.

Aspekts Prasmju trikuma analize

Merkis lerobezota tikai vienas jomas analize — vai nu energosistémai, vai
komunikacijas tiklam.
Uzticamiba Tiras simulacijas testéSanas vide.
Trakst padzilinatu zinaSanu par /CS elementu, fizikalo procesu un praktisko
TstenoSanu.
Pieejamiba Tikai fiziska pieejamiba.
Trdkst saskarnes platformas atbalsta.
Elastiba Nav iespéju izvéléties starp simulaciju vai fizikalajiem procesiem.

Pasizstradata protokola dél nav iesp&jams konfigurét Tsto elementu.
Trakst spéju ieviest dazadus simulatorus.

Meérogojamiba lerobezotu resursu dé| trikst spéjas palielinat eksperimenta mérogu.
Lietojuma értiba Vairaki programmésanas riki.
Trakst grafiskas lietotajsaskarnes.
Rentabilitate Augstas ieguldijumu izmaksas Tstai/fizikalai iericei un elementiem.
Atkartojamiba TestéSanas vides arhitektlras dizaina zema granularitate atkartojamibai un
uzticamibai.

Mérijuma nenoteiktiba.

Nav atkartojams paSizstradata realas dzives rlpnieciska procesa dél.
Standarts un protokols Vairakiem aparattras un komunikacijas protokoliem trikst atbalsta.

NepiecieSama jauna /CS testéSanas vide, kas apvieno vecos un jaunos

protokolus.
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Aspekts Prasmju trikuma analize

Trakst /oT vartejas un Tstu iericu.

Zinasanas Starpdisciplinaru zinasanu trikums, kas ietver tikai datorinZenieriju vai
elektrotehniku.

SprieZot no kibernotikumiem, kuri pasaulé ir pieredzéti [idz Sim, apdraudétaju tehniskas spéjas
ir ievérojami attistijusas. Tapéc svarigam infrastruktdram viedaja energotikla jaspéj noteikt
kiberuzbrukumu un atlabt péc ta. 3. tabula. saskana ar CPES pielietojumu identifice CPES
kiberdrosibas trakumus.

3. tabula. CPES kiberdroSibas riski.

Zonalpielietojums Kiberdrosibas risks

Robezu aizsardziba - Nekonstatéta neatlauta darbiba svarigajas sistémas.

- Vajakas robezas starp /CS un uznémumu tikliem.

Resursu sadale - Nav rezerves vai cits personals aizvietoSanai gadijuma, ja galvenais
personals nevar stradat.
- Zaudétas svarigas zinaSanas par vadibas sistémam.

Konta parvaldiba - Apdraudéta, nedro$a komunikacija par paroli.
- Apdraudéta parole var pielaut uzticamu neatlautu piekluvi sistémam.

Identifikacija un autentifikacija - Trakst atbildibas par lietotaja darbibam un to izsekojamiba, ja konts ir
apdraudéts.
- Aizvien lielakas gratibas attieciba uz kontu drosibu, ja darbinieki atstaj
organizaciju, it Tpasi attiecas uz lietotajiem ar administratora pieeju.

Fiziskas piekluves kontrole - Neatlauta fiziska piekluve aprikojumam un atraSanas vietam rada lielaku
iespéju veikt talak minétas darbibas.
o Launpratigi parveidot, dzést vai kopét ierices programmas un
aparatprogrammataru.
o Pieklat /CS tiklam.
o Nozagt vai sabojat kiberaktivus.
- Pievienot ierices ar launprogrammataru, lai ierakstitu un parsatitu tikla
datplasmu.

Vismazaka funkcionalitate - Lielaki vektori, kas lauj launpratigam pusém pieklat svarigam sistéemam.

- lzveidota neatlauta un |launpratiga iek$éja piekluve.

5. Tehnikas limenis viedo energotiklu un kiberdrosibas
izglitiba
5.1. Augstakas izglitibas macibu programmas

Kopa tika izpétitas 84 universitates, kas informacijas tehnologiju macibu programmas piedava
ar droSibu saistitu informaciju. 14 no 84 universitatém neatbilda visparéjiem kritérijiem. Pastav
konkréti macibu programmu kritériji saistiba ar kiberdro$ibu, tomér informacijas tehnologijas,
informatikas vai datorsisttmu macibu programmas nenodroSina padzilinatas zinaSanas par
kiberdroSibu. KiberdroSibas izglitibas tehniska attistiba notiek atri, bet kopuma macibu
programmu pielagoSana universitaté notiek 1éni. Vienmér ir sarezgiti mazinat atSkiribas starp
nozares vajadzibam un izglitibas rezultatiem topoSo pétnieku un inZenieru zina. Viena no
galvenajam darbibam, lai to paveiktu, ir regulari uzlabot jaunako kontekstu un macibu metodes.



5.2. Talakizglitibas programmas

Pastav profesionalas apmacibas kursi [6], kas cenSas sagatavot studentus un profesionalus
karjerai jaunaja viedo energotiklu kiberdroSibas joma. Vairaki specializeti sertifikacijas kursi
lauj palielinat specialistu kompetenci, sp&jas un prasmes un piedava konkrétu zinaSanu
klastu. Petijuma [7] ir atklats, ka daudzas valstls macibas tiek piedavats vairak zinasanu
vienibu. Pieméram, saskana ar stingrakajiem aptvéruma mérijumiem Spanija, Francija, Vacija
un ltalija obligatajos kursos tiek mactti 75 % zinaSanas vienibu (KU). Tomér valsts lielums nav
noteicoSais faktors [7]. Var novérot vairaku profesionalo prakSu pieejamibu un veicinasanu,
kas lauj palielinat zinaSanas un nostiprinat specifisko tehnisko pieredzi, kas kopuma
nepiecieSama nozaré.

5.3. Masveida atveértie interneta kursi (Massive open online courses —
MOOC)

TieSsaistes kursi klUst aizvien popularaki, jo klast pladak pieejami. Izmantojot edX, ir pieejami
ar kiberdroSibu saistiti tieSsaistes kursi. Tomér pieejamie kiberdroSibas izglitibas kursi tiek
organizeti, balstoties uz tematu, nevis uz izmantotajiem rikiem, tadéjadi studentiem apgratinot
konkréto kiberdroSibas zinaSanu praktiz€Sanu. Masveida atvértie interneta kursi (Massive
open online course — MOQOC) vél var attistities kiberdroSibas un viedo energotiklu apmacibu
zina, to var izdarit, sniedzot praktiskus piemeérus, kuros studentiem ir iesp&jas gut pieredzes
realas dzives laboratorijas, t. i., redllaika simulacijas.

6. Prasmju trikuma identificéSana viedo energotiklu
kiberdrosiba

Lai labak izprastu realas dzives situaciju nozaré un akadémiskaja vidé, més organiz&jam
virtualo seminaru, lai izklastitu literatliras parskata rezultatus un sniegtu kontekstu energijas
jomas kiberdroSibas temata nepiecieSamo riku un prasmju parrunasanai. 4. tabula. parada
ieintereséto personu seminara rezultatu. Seminara apkopotie ieteikumi parada, ka
akadémiskaja vidé ir nepiecieSamas pamatzinasanas par kiberdroSibu dazadas jomas
(pieméram, komunikacijas tiklos, svariga infrastruktira), vairak praktiskas pieredzes un
dazadu kiberdroSibas riku izmantoSana. Ir svarigi pieminét, ka studentiem, kuri nakotné vélas
iegdt darbu Saja nozaré, kiberdrosibas macibu programmas nepietiek ar teorijas maciSanu un
izklastisanu.

4. tabula. leteikumi no ieintereséto personu seminara [8].

Aspekti, kurus jasak Aspekti, kurus jaturpina Aspekti, kas jaietver biezak Aspekti, kas
ietvert ietvert jaietver
retak

Akadémiska e Savienot energosistému * Testbud. ® Zinasanas par elementu o Tikai
vide un komunikacijas * Batiski izstrades un energosistéma (RTU, IED, PMU).  teorija.

infrastruktdru zinasanas. testésanas riki. ® Starptautiskas izpétes

* Proaktivi izstradat, ® Zinasanas par kiberdrosibu  veik$ana kiberdrosiba.

attistit un uzraudzit vairakas jomas (pieméram, ® Profesionala apmaciba.

kiberdrosibas pasakumu svariga infrastruktra, o Sertifikati (pieméram,

un politiku. komunikacijas sistéma, CISM/CISSP/CISA/CEH).

o Atvélét vairak budzeta energosistéma).

pétniecibai.  Praktiska pieredze.
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Nozare ® Padzilinata izpratne par * Pasmaciba. * Pasmaciba. -

dazadu veidu drosibas ¢ Vairaku jomu izpratne ¢ Zinasanas par energosistémas
apdraudéjumiem. (pieméram, energosistéma, un komunikacijas tikla
komunikacijas tikls). ievainojamibam.
* Nulles uzticésanas. ® Funkcionalas visparigas
prasmes.

¢ Jaunu tehnologiju apguve.

® Zinasanas par popularakajam
SCADA platformam.
 Praktiskas lietoSanas pieméri.
¢ Apdraudéjuma analizes
pamatriki.

7. Noderigu riku identificeSana viedo energotikiu
kiberdrosiba

7.1. Pamatriki aktivam macibam par kiberdrosibu

Ir vairakas zinaSanu izplatiSanas pieejas, kuras var izmantot visparéji kiberdroSibas un konkréti
viedo energotiklu jomas. 5.tabula. parada izglitibas pieejas viedaja energotikla un
kiberdro$iba, lai veidotu padzilinatas zinaSanas un izpratni par galvenajiem jédzieniem, kas
saistiti ar nozari, ka art nodroSinatu analitiskas prasmes, kas nepiecieSamas turpmakai
attistibai.

5. tabula. Izglttibas pieejas viedaja energotikla un kiberdrosiba.

Meérkis Riku piemeéri
Attalinatas un virtualas paSmaciba un realajiem apstakliem Labview, OMWeb, NI ELVIS,
laboratorijas pietuvinatas saskarsmes veido$ana klasé Labster, LabAlive
Paplasinata realitate interaktiva macisanas Worklink, CoSpaces, Merge Cube
Datu vizualizacija vizualizacija un analitika Tableau, Microsoft Power Bi, IBM

Congos Analytics

Makondatosana moderni algoritmi un funkcijas, pieméram, Google Classroom, Microsoft
datizrace un masinu dzila maciSanas Education Center, Amazon Web
Services
Apgriezta maciSana aktivas inZenierijas macibas Masveida atvértie interneta kursi
(Massive Open Online Courses —
MOOC)
Spéliskosana un spélu varbatibas un kiberdrosibas scenariju Kahoot, Gimkit
teorija analize
Simulacija dazadu gadijumu izméginasana un MATLAB, Simulink
testésana

7.2. Uzlaboti ievainojamibu eksperimentu riki

Vieda energotikla sistéma ir kompleksa un ietver elektrotiklu un komunikaciju tiklus.
Pédéjos gados viedo energotiklu sistémas ir notikusi vairaki kiberuzbrukumi, kuri ir izraisijusi
ievérojamas sekas. Traucgjumi batiba ir kompleksi, un tiem var bat plass klasts avotu, tostarp
dabas paradibas un cilvéku izraisiti notikumi. 6.tabula. parada uzlabotus rikus, kas
kategorizéti péc to funkcijam, ievainojamibu novérsanai un eksperimentiem.
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Drosibas platforma

6. tabula. Viedo energotiklu kiberdrosibas riki.

Vienota droSibas parvaldiba, lai nodroSinatu centralizétu vadibu un darbibas pret
apdraudé&jumiem, kas ietekmé organizacijas infrastruktdru.

Tikla uzraudziba

Uzraudzit tikla kvalitati, lai novérstu atteici vai trauc€jumus, tadéjadi nodrosinot
nepartrauktibu un veiktspéjas limeni.

levainojamibas
skenésana

Skenét dazadas sistémas un programmatlras elementus izméginajumos, lai
identificétu trdkumus un vajibas, kuras var izmantot.

lelausanas testésana

Novértét sistémas drosibu, izmantojot atrastas ievainojamibas.

PakeSu okskeri un porta
skeneri

Uzraudzit tikla datpldsmu, identificét aktivos pakalpojumus un novértét dro$ibas
politiku.

SifréSana Saglabat konfidencialitdtes un informacijas nepretrunigumu, tadéjadi pasargajot
datus no neatlautas piekluves.

Pretviruss Noteikt un rikoties pret launprogrammatiru un citu nelikumigu programmataru,
pieméram, izspiedéjprogrammatdru, tarpiem, Trojas zirgu utt.

Ugunsmiiris Nodro$inat aizsardzibu pret uzbrukumiem, novérSot |aunpratigas datplismas

iekliSanu noteikta tikla vai viediericé.

Bezvadu drosiba

Novérst neatlautu piekluvi bezvadu tiklam, k& arT aizsargat nosatitu datplasmu,
nodroSinot augsta limena datu SifréSanu.

Parolu parvaldiba

Drosi kontrolét kontus.

EsoSie uzlabotie riki galvenokart ir paredzéti ar tehniku saistitam problémam, kas attiecas uz
kiberfizikalam sistemam. Uzlabotajiem rikiem bdtu jabat piemérotiem ari nepareiziem un
nepareizi identificétiem apdraudé&jumiem, ka arT ilgakam noteik§anas un reagésanas laikam.
Tas palidzétu studentiem iegat praktisku pieredzi, izmantojot aktivas macibas.

8. Secinajumi un ieteikumi

ES ir identificéjusi kiberdroSibas izglitibu ka vienu no stratégiskajam digitalajam prasmém, kas
jauzlabo, nodroSinot formalu un ikdienéju macisanos (tostarp PIA, talakizglitibu) un praktisku
tematu pielietojumu (praktizéSanu) organizaciju pétniecibas un izstrades projektos.
KiberdroSiba ir ietverta dazadas izglitibas formas, pieméram, augstakaja izglitiba,
talakizglitiba un MOOC. Viedo energotiklu attistibas kiberdroSibas macibu programmu
uzlaboSanas galvenas prasibas ir minétas talak.

e Izglitibai jabat pieejamai dazadam ES pilsonu grupam (tostarp uznémumiem,

C limena vaditajiem, pieaugusajiem, kas vélas paaugstinat savu kvalifikaciju un
parkvalificéties, un jaunajiem specialistiem).

e |eteicams piedavat kiberdroSibas attalinatas macisanas, tieSsaistes un kombinéto
macibu iespéjas, lai padarttu kvalifikacijas paaugstinasanu un parkvalifikaciju
pieejamaku pieaugusajiem.

e |zglttiba jaapluko visparégji droSibas apsvérumi un ar nozari saistiti temati (pieméram,
energijas piegades kédes kiberdro$iba un riki/metodes, ka arT pasakumi to
uzraudzibai un kontrolei).

e JanodroSina teorétiskas lekcijas un praktiska apmaciba, pieméram, kiberdroSibas
parvaldibas riku un virtualo laboratoriju izmanto$ana, un javeic simulacijas un
eksperimenti, izmantojot digitalos dvinus un lidzigas vides. Viedo energotiklu
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9.
[1]
[2]
[3]
[4]
[5]

(6]

(7]

(8]

(9]

kiberdroSibas izglttiba ir svarigi konkréti ar viedo energotiklu saistitie droSibas riki,
pieméram, energétikas jomas parzinu uzraudzibas riki.

e |zglitibas un apmacibas programmas jaizstrada sadarbiba ar atbilstoSiem partneriem
(pieméram, universitatém un nozares parstavjiem).

e Viedo energotiklu kiberdroSibas programmas uzmaniba japievers visam $im jomam
[9]: konfidencialitate, integritate un pieejamiba (tostarp sniegums un savlaicigums),
ka arT datu privatums (organizacijas, integritates un konfidencialitates kombinacija) un
nenoliedzamiba (piemé&ram, elektroniskie ligumi). Tatad tvérums ir lielaks par tikai
datu droSibu, jo datu droSiba ir tikai viens (un svarigs) no droSibas aspektiem,
ievieSot viedos energotiklus Eiropa.

e Kiberdrosibas temati jaietver ka obligata energétikas macibu programmu dala.

e Lai kiberdroSibas izglitiba bdtu interaktivaka un studentiem pievilcigaka, ieteicams
ieviest spéliskoSanas elementus, pieméram, apdraud&jumu spéles, kiberpoligonus un
kiberdrosSibas izbégSanas spéles.

e Studentiem janodroSina reéllaika simulacijas infrastruktdras un praktiskie scenariji, ka
arT pamata un uzlaboto riku pieejamiba aktivo macibu noltkiem.

e AtbilstoSas augstakas kiberdroSibas izglitibas konteksta studentu mobilitate jauztver
par programmu dalu.
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